3. Vermittlungsdienste

• Welches Problem wird gelöst?

- N Teilnehmer

- paarweise temporäre Kommunikationsbeziehungen

- 'Verbindungen' = Kontext der Kommunikation
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- voll verbundenes Netz: N*(N-1) Leitungen

 • Historische Lösungen

- Kurier, Post

- Versammlung, Kino

- Telefon, TV
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• Lösungsidee: Sternstruktur

- N Leitungen

- 1 Vermittlungsknoten

- evtl. Multiplex

• Skalierung: Vermaschtes Netz von Sternen

- M Vermittlungen, M<<N

- Leitungen zwischen Vermittlungen ≤ M*(M-1)

- N << N*(n-1) Anschlußleitungen
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• Was wird transportiert?

- Medienströme (Telefon, TV, …)

- Medienpakete (Brief, …)

• Stromorientierte Vermittlung

- Leitungsvermittlung

- konzeptuell synchron

- Dienstegüte eingebaut

• Paketvermittlung

- Store-and-Forward

- asynchron, schwer vorhersehbar

- inhärent 'best-effort'
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• Aufbau

- Teilnehmeranschlußleitungen

- LT, ET

- Koppelfeld

- Fernleitung
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• Koppelfeldtechnik

- elektrische Durchschaltung: Raummultiplex

- Bits/Bytes vermitteln: Zeitmultiplex, Speichervermittlung

- Zellvermittlung

- Paketvermittlung

3.1 elektrische Durchschaltung

• Einheit der Vermittlung: Elektronen

- Raummultiplex

- Manuelle Vermittlung

- Heb-Dreh-Wähler

- Matrixschalter
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• Aktuelle Variante: Photonic Networks

- Einheit der Vermittlung: Photonen

- Licht wird end-to-end durchgeschaltet

- Wavelength-Division-Multiplex, Wavelength-Router

3.2 Bit- und Bytevermittlung

• Zeitlagewechsel
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• Zeitkoppelfeld

- Bus mit hoher Übertragungsrate

- Zeitschlitztechnik

[image: image9.wmf]
• Vermittlung einfach

- Frame[j]:=ET[q];
ET[p] := Frame[j];

- Verbindungssteuerung konfiguriert ETs

• Multicast einfach: m Einheiten empfangen

• Sonderfall Ethernet: Pakete statt Bytes

• Speichervermittlung: Memory Time Switch

- Bytes kommen im Multiplexstrom an

- Eingabe: Bytes werden einzeln adressiert und in RAM geschrieben

- Ausgabe: Bytestrom wird sequentiell aus RAM ausgelesen

- Ähnlich Video-RAM (VRAM)
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• Verbindungsteuerung

- Adresstabelle verwalten

- Tupel (Zeitschlitznummer, Speicheradresse)

• Multicast = ein Byte in mehrere Speicherzellen schreiben 

3.3 Zellvermittlung

• Adressbasierte Vermittlung

- (Eingang, Kennzeichenn-1) -> (Ausgang, Kennzeichenn)

- Dynamische Steuerung der Durchschaltung

- Eingangspuffer und Ausgangspuffer
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• Adressaustausch
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• Cross-Connect

- Bus mit Zeitschlitzen (32 .. 128 bit parallel, 66 MHz)

• Selbststeuernde Vermittlungsnetzwerke

- Banyan-Delta
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• Alternativen: Butterfly, Batcher, Omega, Perfect Shuffle

• Kollisionen an Schaltern

• Multicast ?

3.4 Paketvermittlung

• Paket als Einheit der Vermittlung

- variable Länge

- Verbindungskennzeichen im Paket
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• Vermittlung

- m Eingangsleitungen

- n Ausgangsleitungen

• Verbindungskennzeichen 

- bestimmt Ausgangsleitung 

=> Routing, Weglenkung

• 'Verbindungslose' Paketvermittlung

- Adressabbildung bei jedem Paket 
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• Internet Protocol (IP)

- Header mit vielen Feldern

- Adressfelder siehe 1.7

[image: image15.wmf]
• Protokollfunktionen

- Fragmentierung (Tokenring <4500, Ethernet <1500, …)

- 1 PDU => n MTUs

- Größe kann sich auf dem Weg ändern

- Assemblieren (Reihenfolge!)

- Kreisen der Pakete verhindern (TTL)

3.4.1 Routertechnik

• Store&Forward

- Eingangsschlange sammelt Pakete

- Ausgangsschlangen vor jeder ausgehenden Leitung

- Adressauswertung ordnet Pakete Queues zu
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• Header Processing + DMA

- Input-Queue enthält Pakete

- Output-Queues enthalten Zeiger auf Pakete

- Adressbewertung erzeugt Output-Queue-Elemente 

- Direct-Memory-Access von den I/O-Interfaces

• Beispiel Internet Weglenkung

- von uhu.telematik.tu-freiberg.de nach www.adobe.com

- Programm traceroute

Find route to: www.adobe.com. (192.150.12.102), Max 30 hops, 40 byte packets

 1 139.20.17.254 (139.20.17.254):
7 ms
9 ms

 2 vivid.hrz.tu-freiberg.de. (139.20.64.254):
7 ms
7 ms
7 ms

 3 cisco.hrz.tu-freiberg.de. (139.20.64.4):
2 ms
3 ms
2 ms

 4 tu-dresden1.win-ip.dfn.de. (188.1.7.113):
7 ms
7 ms
15 ms

 5 zr-leipzig1.win-ip.dfn.de. (188.1.7.37):
10 ms
11 ms
9 ms

 6 zr-berlin1.win-ip.dfn.de. (188.1.144.6):
12 ms
12 ms
20 ms

 7 zr-frankfurt1.win-ip.dfn.de. (188.1.144.106):
19 ms
18 ms
18 ms

 8 ir-perryman1.win-ip.dfn.de. (188.1.144.78):
117 ms
126 ms
122 ms

 9 bordercore3-hssi0-0-0.washington.cw.net. (166.48.41.249):
190 ms
143 ms
141 ms

10 core9.washington.cw.net. (204.70.9.61):
171 ms
163 ms
136 ms

11
*
*
*

12 112.atm3-0.xr1.tco1.alter.net. (146.188.160.90):
155 ms
138 ms
137 ms

13 293.atm2-0.tr1.dca1.alter.net. (146.188.161.170):
139 ms
*
157 ms

14  101.atm6-0.tr1.scl1.alter.net. (146.188.136.222):
242 ms
233 ms

15 199.atm7-0.xr1.scl1.alter.net. (146.188.146.5):
232 ms
233 ms
201 ms

16 195.atm11-0-0.gw2.scl1.alter.net. (146.188.145.137):
226 ms
212 ms
200 ms

17 192.150.13.1 (192.150.13.1):
217 ms
203 ms
*

18 www.adobe.com. (192.150.12.102):
225 ms
*
211 ms

•Trace completed•

• Adressabbildung
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- Tabelle (Netz, Kosten, Gateway)

- Tabelle beginnt mit lokaler Information

Netz
Kosten
Gateway

alfons
0
0

berti
0
0

saturn
1
1

uranus
1
1

mondrian
1
2

foxtrot
2
2

gulf
2
2

- Mitteilungen von anderen verbessern Tabelle (DVA)

- im Prinzip vollständiges Wissen nötig

• Strategie des Routing

- Statische Verfahren mit vorher bestimmten Tabellen

- Dynamische, verteilte Verfahren

- DVRP: Distance Vector Routing Protocol

- Metrik: Hops, Verzögerung, Auslastung, …

- Link State OSPF: Link State Open Shortest Path First

• Cut-Through-Routing

- Adressauswertung sehr schnell

- Paketelemente (Bytes) sofort in den Ausgang bewegen
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- Problemfälle konventionell verarbeiten

• Multcastrouting

- Pakete im Router replizieren

- wohin schicken?

- überall ist einfach

- selektiv: Multicastbaum

- evtl. unbekannt

• DVMRP - Distance Vector Multicast Routing Protocol ('dense mode')

- 'flood and prune'

- 'grow back' nach einer gewissen Zeit
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• Sparse Mode

- Mehr Wissen über Multicast-Baum

• Internet mit mehreren Netzwerken

- verschiedene Routing-Algorithmen in Teilnetzen

- Subnetwork (subnetid, z.B. 134.60.77.80)

- Network (netid, z.B. 134.60.77.80)

- Interior Gateways 

- Exterior Gateways
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• Das Internet

- heterogene Netzwerke

- Router

- homogenes Internet-Protocol (IP) 
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• Wer bezahlt?

- 'Peering' Abkommen zwischen Netzwerken: Volumenverhältnis

- Durchleitung zu Subnetzwerken: Pakete, Volumen

- Abrechnung mit Endkunden: pauschal, Zeit, Volumen, Pakete

- Peers gleichen Kosten aus

- Abhängige: decken Kosten und erzeugen Ergebnis

3.4.2 Routingalgorithmen und Protokolle

• Distance-Vector-Algorithm [Bellman-Ford]

- Enfernung als Metrik

- Delay, Anzahl Hops, …

• Ablauf

0. jeder Router kennt nur seine Netzwerke + Kosten dorthin

1. jeder versendet Tabelle an die Nachbar-Router

2. Tabellen-update: for (alle nets in den angekommenen Tabellen)

2a. D_net:=D(zum Nachbarn)+D(vom Nachbarn)

2b. if RTable[net] leer: RTable[net].dist:=D_net;

2c. else RTable[net].dist:=min(RTable[net].dist, D_net);

3. weiter mit 1. 

4. Tabelle hat vollständiges Wissen über Netzwerk

• Routing Information Protocol: RIP

- Interior gateway protocol (IGP)

- hello-messages alle 30 Sekunden

- timer sorgen für Ausfallsicherheit

- count-to-infinity-Problem

- Tabellen evtl. inkonsistent

• Border Gateway Protocol

- Border Gateway hat Routing-Tabelle für eigenes Netz 

- Border Gateway kennt all Router im Core-Network

- Variante von RIP

- Tabellenaustausch per TCP-Verbindung

- Routing-policy!

• RIP bis 1979 im Internet

- Queue-Länge als Metrik

- Bandbreite immer gleich (56 kbit/s)

- Schlechte Nachrichten verbreiten sich langsam

- Tabellennachrichten verkehrsintensiv

• Link State Verfahren

- ab 1979

1. Nachbarn und deren Netzadressen entdecken (HELLO-Paket)

2. Metrik-Parameter zu Nachbarn messen (ECHO-Paket)

3. Link-State-Paket zusammenstellen

3. Link-State-Paket an alle Router schicken (Flooding)

4. kürzesten Pfad mit besonderem Algorithmus berechnen

• Dijkstra-Algorithmus

- berechnet günstigsten Pfad

- basiert auf Kosteninformation über Leitungen

- Graphenalgorithmus

• Link State Open Shortest Path First (OPSF)

- Standard im Internet als Interior Gateway Protocol (IGP)

- berücksichtigt verschiedene Metriken

- hierarchische Systeme

- Lastausgleich

- Link-State-Update nur an logische Nachbarn

• Internet Control Message Protocol ICMP

- Wartungsprotokoll

- Desination unreachable, time exceeded, …

- Echo Request und Reply

3.4.3 Layer-3 Switching

• Routing ist relativ teuer

- IP-Adresse => physikalische Adresse

- zeitkritische Datenströme: viele Pakete mit gleicher Adresse

• Ethernet-Vermittlungen 

- EN-Zieladresse als Vermittlungskriterium

- Hardware zur Adresserkennung
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• Route first - then switch

- Routing in Software (Tabellengrösse!)

- Router finden Ethernetadresse des Zieles heraus

- Ethernet-Switches konfigurieren

- im ersten EN-Switch Zieladresse von Gateway auf Ziel ändern

• Fast IP (3COM)

- Zunächst ganz normal Pakete schicken

- Verbindungsaufbau mit NHRP-Request

- Router setzt Verbindung auf falls Switched-IP existiert

- Endgerät erhält Ziel-Ethernet-Adresse
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3.4.4 QoS im Internet

• Einfacher Ansatz: DiffServ (differentiated services)

- mehrere Eingangsqueues

- verschiedene Paketklassen

- Klassifizierung mit Type_of_Service-Feld

• Priority-Queues

- pro Klasse eine Queue
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• Deja Vu

- Prioritäten gab es schon oft

- Welche Applikation benutzt niedrige Priorität freiwillig?

- Hohe Priorität = hohe Kosten? 

• QoS => Reservierung => Verbindung

• IPv6

- Flow-Label

- identifiziert Paketstrom

- eigentlich Verbindungskennzeichen

• IISA - Internet Integrated Service Architecture (IntServ)

- alle Einheiten im Pfad müssen QoS unterstützen

- Reservierungsprotokoll

- Zulassung zum Dienst

- Überwachung

• Verkehrsüberwachung

- Paket-Klassifizierung

- Zugangskontrolle

- Scheduling (weighted fair queuing)

• 3 Verkehrsklassen

- garantierte Bandbreite

- kontrollierter Verkehr

- best effort …

3.4.4.1 RSVP: ReSerVation Protocol

• QoS im Internet

- erfordert Verbindungsparadigma

- Reservierung von Ressourcen entlang des Pfades

- eindeutiger Pfad?

- Zulassungsbeschränkungen

- Paket-Scheduling
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• Definition: Flow (~ Verbindung)

- Identifikation von IP-Paketen

• FSpec, flowspec, Flow-Specification
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• Filterspec

- identifizieren Untermengen im Paketstrom

- Verwerfen von Paketklassen

- getrennt von der Reservierung

- dynamisch änderbar

• RSpec: gewünschte Dienstegüte

• Pfad-Nachrichten vom Sender
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- enthalten Flowspec

- erzeugen 'Pfad' im Netz

• Reservation-Request

- von den Blättern zur Wurzel

- rückwärts entlang des Pfades

1. Admission control

2. Reservation: flowspec, filterspec

3. Zusammenfassung von Res. Requests eines Multicast-Baums

- eventuelles Scheitern upstream -> Freigabe

• Soft-State
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- Gruppen groß und sehr dynamisch

- Fehlersituationen in Routern?

- Reservierungen verfallen 

- Empfänger senden periodisch 'Reservation'-Nachrichten

- Quellen senden periodisch 'Path'-Nachrichten

- Paketraten-Kontrolle

4. Protokolle

• Ende-zu-Ende Datenübertragung

- Abstraktion benutzter Dienste

- Standardisierung von Operationen

4.1 Aufgaben und Mechanismen

• Ende-zu-Ende Verbindungen

• Partner-Prozess finden

- Portkonzept (siehe 1.7)

- Object Request Broker (CORBA, siehe Vorlesung Verteilte Systeme)

• Verbindungsaufbau

- Ressourcen anlegen

- Dienstegüte verhandeln

• Datentransport

- Pipeline-Charakter

- Aufteilen und Verpacken, Fehlerkontrolle

• Verbindungsabbau (Aufräumen)

- Ressourcen im Netz freigeben

- Kontexte in Endgeräten löschen

4.1.1 Fehler kontrollieren

• Fehlerarten

- Verlust der Meldung (Router, Puffer im Empfänger, …)

- Verfälschung der Meldung (Bitfehler, Zelle verloren)

- Reigenfolge, Duplikate

• Fehler erkennen

- Sequenznummer

- Prüfinformation (CRC - Cyclic Redundancy Check)

• Nachrichten bestätigen

- neue Protokollelemente

- Bestätigungen (ACK)

- Rückfragen (NACK)

- separate Pakete oder piggyback

• Fehlerkontrolle und Medien

- Audio und Video brauchen keine Wiederholungen

- Text und Bild tolerant gegen Bitfehler

- verschiedene Empfindlichkeit auch in den Daten

- Fehlerkontrolle sollte kontrollierbar sein!

4.1.1.1 a-posteriori Fehlerbehebung

• Erneute Übertragung: Retransmission

- fehlerhaftes/fehlendes Paket wird nochmal übertragen

- go-back-n

- selektive Wiederübertragung

• Aktive Fehlerkontrolle



Normale Übertragung



Fehlerhafte Übertragung
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• Probleme

- was passiert wenn ACK/NACK beschädigt bzw. verloren?

- Endlosschleife bei fehlerhafter Rückfrage

- verlorene Datenpakete => timeout beim Empfänger?

• Passive Fehlerkontrolle

- Empfänger passiv

- Zeitüberwachung: Timeout im Sender
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• Nachricht bei Ausbleiben der Bestätigung wiederholen
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• Wiederholt auch verlorene Meldungen

• Round-trip-delay: Information-Bestätigung ...

4.1.1.2 a-priori Fehlerbehebung

• Forward Error Correction

- Nachrichten mehrmals senden

- Nachrichten in verschiedenen Kodierungen senden

• Fehlerkorrekturinformation

- Reed-Solomon-Codes, Faltungscodes (GSM)

• PET: Priority Encoded Transmission [Albanese, et.al]

- selektive Redundanz für wichtige Komponenten
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4.1.2 Kapazitäten managen

• Flußkontrolle

- Anhalten des Datenflußes infolge Überlastung im Empfanger

- keine Puffer frei

- Anwenderprogramm verarbeitet zu langsam

- Empfänger kann nicht schneller schreiben 

- Papier, Bildspeicher, Platte, zum nächsten Knoten …
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• Explizite Flußkontrollbefehle (RR, RNR, X-ON, X-OFF, ...).

• Implizite Flußkontrolle

- Anzahl ausstehender Bestätigungen begrenzt

- Empfänger hält Bestätigung zurück

- Bestätigung nicht zu lange zurückhalten (time-out)

• Fenstertechnik

- Übertragungsfenster = Anzahl unbestätigter Pakete

- Fenster ausgeschöpft => nicht senden 
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IF packetIn THEN
CASE inPacket.type OF

Ack :
window:=window+1;


NAck:
Retransmit(inPacket.expectedNumber);


…

END {CASE};

IF packet[bufidx].ready AND (window>0) THEN BEGIN

window:=window-1;


SendPacket(packet[bufidx]);


bufferindex := (bufferindex+1) MOD cXmitBufferSize

END {then};

• Beispiele für unterschiedliche Fenstergrößen

- Ack enthält Sequenznummer des erwarteten erwarteten Paketes
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- weitersenden nach Ack bis Fenster erschöpft

- oft vermischt mit Fehlerkontrolle

• W>1 reduziert round-trip-delay 

• Verstopfungskontrolle

- typischer Durchsatzverlauf

[image: image37.wmf]
-
Puffermangel im Router

-
Leitungsengpässe

• Unterschied zur Flusskontrolle 

- ein Phänomen im Netz

- keine Verstopfung im Endknoten

- Kommunikations Netz-Endgerät

• Netz verwirft SDUs

- Reaktion des Endgerätes?

- Beispiel IP und TCP

4.2 Beispiele

4.2.1 Transmission Control Protocol TCP

• RFC 793 und viele weitere

• Stromorientierter Dienst (Sockets)

- Bytestrom ohne weitere Struktur

- vollduplex

- gepuffert

• Sockets als Benutzungsmodell (service access point)

- Server: passive_open, open_received 
- Klienten: active_open -> open_success
- send(daten) -> deliver
- close -> closing -> terminate
• Adresse = IP-Nummer + Port

• Paketformat
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• Verbindungsaufbau

- Active Open: Verbindungsaufbauwunsch

- Passive Open: ankommende Verbindung wird akzeptiert

- three-way handshake

- SEQ, ACK sind Bits im Headerfeld Codebits
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- Sequenznummern werden synchronisiert

• Auch andere Verbindungsaufnahme möglich

- active_open auf beiden Seiten

- auch das erste Paket kann Daten enthalten

• Datenaustausch

- sliding window Byte-basiert

- window advertisement im ACK

- Sequenznummern 32 bit

- adaptive Timeouts basierend auf RTT (round trip time)

- window:= Min(advertisement, congestion_window)
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• Verbindungsabbau

- Handshake zum Abbau

- Daten können noch gesendet werden

- warten auf FIN vom anderen Ende
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• FIN-Wait

- Verbindungsende

- A hat alles gesendet => schickt Paket mit FIN-flag

- B antwortet mit ACK, hat aber noch Daten

- B schickt Daten

- B schickt FIN mit den letzten Daten

• Die TCP-State-Machine





Server









Klient

[image: image42.wmf]
rot: ankommendes Segment



blau: abgehendes Segment
• eine kurze Kritik von TCP

- einfache Protokollmaschine

- Prüfsumme am Anfang

=> erst Paket vollständig zusammenbauen



dann Prüfsumme eintragen



danach versenden
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- Trick: const = trueCHK + fudge

• Fehlerkorrektur nicht abschaltbar

- Flußkontrolle und Fehlerkontrolle vermischt

- Go-back-n Fehlerkorrektur

- Selective acknowledgement (SACK) vorgeschlagen

- bei jedem Paketempfang ACK(höchste# 'in-order')

• Lastabwehr

- Verlust eines IP-Datagrammes => Netzwerk überlastet

- => Window verkleinern

- 'self-clocking': ACK=> inc(window)

- slow_start [Jacobsen, 1988]
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- am Übertragungsanfang zufällige Werte

- ssthresh z.B. 64

• Verbesserung des Fehler- und Verstopfungsverhaltens

- doppelte Acks

- Tahoe: fast Retransmit

- Reno: slow start

- schnell wieder an ordentliche Fenstergröße herantasten

- exponentiell bis ssthresh, dann linear

- Vegas

• Timed Wait Problem

- Verbindungsende

- A hat alles gesendet => schickt Paket mit FIN-flag

- B antwortet mit ACK, hat aber noch Daten

- B schickt Daten

- A-Socket zu + neuer A-Socket offen => falsche Daten

- => A muß Socket noch offenlassen

- Mindestens 2 round-trips

- Absturz an der anderen Seite?

- => Server mit vielen, kurzen Transaktionen

4.2.2 User Datagramm Protocol

• Datagrammdienst für die Applikationen

- IP für jeden

- Ports kommen dazu

- Prüfsumme (kann auch abgeschaltet werden)

- Längenfeld

• Einfaches Paketformat
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• Keine Fehlerbehandlung

4.2.3 RTP: Real-Time Transport Protocol

• Schulzrinne, Casner, Jacobson

• Multicast-Unterstützung
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• RTP Data Transfer Protocol
• RTP Control Protocol: RTCP

- Session-Kontrolle

- Datenverteilung messen

• Problem (N)ACK-Implosion

- Multicast

- n Empfänger -> n Receiver-Reports

• Lösung: Reports auf Multicastverbindung

- Verwaltungsverkehr < 5% 

- Empfänger überwachen Verwaltungsverkehr

- Bestätigungen auswerten 

• Mechanismen

- Receiver Reports: Paketverluste, Jitter, timestamp

- Sender Report: Session-Größe, Uhrsynchronisation

- Source Description

• Skalierbarkeit der Session (Multicast)

- Multicast von RTCP-Paketen

- Sendezeit 'zufällig' wählen 

- Gesamtbandbreite limitieren

• Sender Report (SR)

- Zeitstempel

- Gesamtzahl Pakete und Bytes gesendet

• Receiver Report (RR)

- Gesamtzahl Pakete empfangen

- Gesamtzahl Pakete erwartet

- Jitter

- Letzter SR

• Source Description (SDES)

- Source-ID

- Canonical Endpoint Identifier: <User>@<DNS-name>

- Name, E-Mail Adresse, Ort und Beschreibung (Prosa)

• Payload type mapping (FMT)

- Source-ID

- Typ 8 bit

- Theoretischer Sample-Takt

- IANA-ID (Internet Assigned Numbers Authority)

• Endpaket: BYE

- Quelle beendet Sendung

• Bridge

- Mixer
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- Translator

- Synchronization Source, Content Source

• Einfaches Paketformat
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4.3 The demise of protocols

• Schichten bremsen den Datenfluß
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• Ausführungsfluß im Schichtenmodell

- Applikation

- Systemdienst: Socket-Layer

- Protokoll

- Systemdienst: BlockCopy/Gather

- ATM/AAL (Segmentation)

- System: Scheduler

• Warum?

- Kontextwechsel (Taskswitch) kostet Zeit, Cache ungültig

- Adressräume müssen umgeschaltet werden

=> Datenkopieren oder shared memory

• Datenkopien vermeiden

- CPU-Last, Bus-Last

- Cache-Effizienz
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• Beispiel Standard C - Ein/Ausgabe

- getc, putc jeweils mit einem Zeichen

• Integrated Layer Processing

- Beschleunigung von Protokoll-Stacks

- kein Kontextwechsel

- eventuell Threads zur Abstraktion

- nur ein Adressrum

- keine Duplizierung von Funktionen

• Dynamische Dienstegüte
- Quellekodierer kennt Datenstruktur

- Beispiel Fehlerkorrektur:
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- Zusammenarbeit Quellkodierer, Protokoll und Kanalkodierer

• Application Layer Framing

- Abbildung (Anforderungen -> QoS -> Netzwerk) komplex

- Dienstegüteverhandlung

- flexible Fehlerkontrolle

• Optical Switching und WDM

- End-to-End Verbindungen

- superschnell

- skalierbar mit schmalen Bändern (präzisen Lasern)

- hochgradig zuverlässig

=> viele Protokoll-Funktionen werden nicht mehr gebraucht

• Baukastenprinzip
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- mehrere Abstraktionsebenen

- Mechanismenklassen

• Klassen

- Protokollfunktionen

- Fehlerbehandlung

- Flußkontrolle

- Lastkontrolle

- Traffic-Shaping

=> konfigurierbare Dienste 
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