Verteilte Systeme
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1. Aufgaben und Überblick

• Parallelrechner

- 3-Satz: Wenn 1 Rechner 12 Aufgaben schafft, wieviel schaffen 10?
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- 'speedup'

- superlinerarer Speedup?

• Spezialprozessoren

- Tastatur, Grafikbeschleuniger, Festplattenverwaltung, …

- Entlastung der CPU

• Embedded Computer

- Gerätesteuerung: Drucker, …

- ABS, ESP, …

- Uhren, Taschenrechner

- Mobiltelefone

• Ubiquitous Computing [Weiser]

- PDAs, Organizer, …

- active badges

- smart paper und post-it notes

• Telekommunikation 

• Client-Server Computing

- Zugriff auf entfernte Ressourcen

- Informationsdienste: WWW, E-Mail

- Rundfunk und Fernsehen

- Datenbanken

- 'Compute-Server'

• Computer Supported Cooperative Work

'the network is the computer' [SUN]

1.1 Taxonomie Verteilter Systeme

Tanenbaum: Ein verteiltes System ist eine Kollektion unabhängiger Computer, die den Benutzern als ein Einzelcomputer erscheinen.

• Computerarchitektur: Klassifikation  nach Flynn, 1972

• SISD: Single Instruction Single Data

- klassische Prozessoren [8080, 68000, RISC]

• SIMD: Single Instruction Multiple Data

- Vektor- und Arrayrechner

- massiv parallele Computer

• MISD: Multiple Instruction Single Data

- leere Klasse?

- evtl. Verarbeitungspipeline in von komplexen Instruktionen

• MIMD: Multiple Instruction Multiple Data

- eng gekoppelt: gemeinsamer Speicher

- lose gekoppelt: netzwerkbasiert
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• Busbasierte Multiprozessoren

- viele Prozessoren, ein gemeinsamer Speicher

- kohärenter Speicher

- 32/64/128 Bit

[image: image35..pict]- Buszugriff

• Tuning

- Caches (cache-coherence !)

- Multiport-Speicher (DIRMU)
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• Netzwerkbasierte Multiprozessoren

- Crossbar (Kreuzschienenverteiler)

- n2 Schalter, Zugriff O(1)

- Spezialnetze: Butterfly, Banyan, Batcher, Omega

- n log(n) Schalter, Zugriff O(n)
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- teure Spezialhardware

- evtl. Speichervermittlung etc.

• Busbasierte Multicomputer

- Bus eines Host-Computers

- LAN und Workstations

- einfach aufzubauen (PCPar)
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• Netzwerkbasierte Multicomputer

- Computer an den Knoten

- Nachrichten-Vermittlung als Nebenaufgabe

- 2-D Gitter (Transputer): Bildverarbeitung, 2-D-Probleme
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- Hyperkubus: Intel's Hypercube: Verbindung O(log2n)

1.2 Betriebssystemunterstützung

[image: image37..pict]1.2.1  Do it Yourself

• Rechnernetzbasiert

- insbesondere Internet

• Kopiersemantik (FTP, HTTP ...)

• Dienstfragmente (QoS, Naming, .. )

• Suboptimale Nutzung 

- Verbindungen …

• ALF: Application Layer Framing

- gute Anpassung an das Problem

• Programmierung schwierig

- Konsistenz, Nebenläufigkeit

- viel Handarbeit

1.2.2
Verteilte Dateisysteme

• Remote Disk

• Remote Files

• Zugriff auf entfernte Volumes

• Zugriff auf nicht-lokale Dateien

• Allgemein montierbare Verzeichnisbäume
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• Replikation von Dateien und Verzeichnissen

1.2.3
Netzwerkbetriebssysteme

• Übertragen von Daten zwischen Stationen

[image: image38..pict]• Weitgehend autonome Stationen

-
eigene Bedienerschnittstellen

-
eigene Betriebssystemkopie

-
ohne Netz arbeitsfähig

• Substitution lokaler Dienste

-
diskless Workstations

-
Remote Login

• Lokalisierbare Dienste im Netz

-
drucken und speichern

-
Rechner hochfahren

-
Namensdienste

-
Mail-Server

• Beispiele:

-
Novell Netware, Windows NT, Solaris, Linux, …

• Programmierung einfacher, Parallelisierungsprobleme ungelöst

• Betriebssystem nicht einfach, Semantikverlust

[image: image39..pict]1.2.4.
Verteilte Betriebssysteme

• Explizite Kommunikation

-
Datagramm-Nachrichten

-
Sockets und Streams

-
Entfernte Prozeduraufrufe

-
Verteilte Objekte & Methoden (RMI, DCOM)

-
Corba, Java Spaces (Jini) ...

• Implizite Kommunikation

-
transparente Prozeduraufrufe

-
transparente Variablenzugriffe

-
identisches API - lokal & im Netz

-
softwaregestützt (Compiler & Run-Time)

-
hardwaregestützt (MMU, Segmente, ... )

• Gemeinsamer verteilter Speicher DSM

-
explizite oder implizite Kommunikation

-
verteilte gemeinsame Objekte

-
verteilte gemeinsame Variablen

-
verteilte gemeinsame Adressräume ...

• Zielsetzung


-
skalierbares System

-
einfache Programmierung

-
lokale und verteilte Programme

-
sichere und effiziente Ausführung

• Probleme


-
Komplexes Betriebssystem

-
Semantikverlust: wenig Anpassung an das verteilte Problem

- besondere Schnittstellen zur Dienstegütewahl

1.3 Komponenten

• Hardware

- Prozessoren, Speicher, Multiportspeicher => Rechnerarchitektur

- Netzwerke und Vermittlungstechnik => Kommunikations-*

1.3.1 Programmiersprachen

• Concurrent Sequential Processes (CSP)

- Nebenläufigkeit und Nachrichtenaustausch

• Occam

- speziell für Transputerprogrammierung

- Nebenläufigkeit und Nachrichtenaustausch

• Java

- Threads und Kommunikations-Packages (Socket, URL, RMI, ...)

• Ada

- taskorientiert; Rendezvous-Konzept

• Spezielle objektorientierte Sprachen

- verteilte Objekte (z.B. Emerald), Linda

• Dialekte

- Pascal, C, Fortran, Modula, …

• Parallele Konstrukte

[image: image40..pict]- Pascal, C, Fortran, …

- mehr als nur Spezialprozeduren

- Schleifen und Prozeduren

• Coroutinen: lose gekoppelte Prozesse

• Concurrent Pascal, Bsp. Modula-2
• Kontrollübergabe


- durch aktiven Prozeß


- an spezifizierten Prozeß

• Sprachelemente von Modula-2

PROCEDURE NewProcess (theProc:PROC; WorkSpace:ADDRESS;






WSpSize : CARDINAL; VAR thePro : PROCESS);

PROCEDURE TRANSFER (VAR src, dest: PROCESS);

PROCEDURE IOTRANSFER (VAR src,dest : PROCESS; vector : CARDINAL);

• Modul Processes

• einfache Prozeßkreation

• Signale zur Synchronisation

- Abstraktion von Transfer

- Send, Wait

- Wait: eigenen Prozeß in Schlange, ready := FALSE

Transfer zu wartendem P.


- Send(s): setzt Prozeß s auf ready

• primitiver Scheduler

DEFINITION MODULE Process;

EXPORT QUALIFIED StartProcess, StopProcess, Send, Wait, Awaited;

TYPE SIGNAL;

PROCEDURE StartProcess(P: PROC; N: CARDINAL; Pr: CARDINAL);

PROCEDURE StopProcess();

PROCEDURE SEND(s: SIGNAL); (* Send a signal *)

PROCEDURE WAIT(s: SIGNAL); (* Wait for signal *)

PROCEDURE Init(VAR s: SIGNAL); (* Initialize a signal *)

END Process.

[image: image41..pict]• Rendezvouskonzept

• Tasks haben Eingänge

- normale Abarbeitung

- Eingänge ~ Prozeduren

• Rendezvous-Mechanik

- Aufruf eines Eingangs

- Sender suspended

- Rendezvous: Empfänger kommt beim Eingang vorbei

- Abarbeitung der Prozedur

- Sender wieder lauffähig

• Suspend wenn ein Task bei seinen Eingängen vorbeikommt ohne daß Eingang aufgerufen 

• Runtime-Environment

- Bibliotheken

- zu „normalen“ Programmen hinzugebunden

- ohne den Sprachumfang explizit zu erweitern
1.3.2 Softwarekomponenten

• Datenrepräsentation

- byte-order und bit-order: high-endian, little-endian

- Floating-Point-Formate

- ASCII, EBCDIC, ISO 8859-X, Unicode

- Records

- Dynamische Datenstrukturen?

• Middleware

- Namensverwaltung

- Dienstevermittlung: yellow pages

- object request broker

• Algorithmen

- angewandte Informatik

• Design-patterns

• Sicherheit, Verschlüsselung

1.4 Anforderungen und Probleme  

• Zugriffstransparenz

- Einheitliches API

- Single-System image

- Logische Namen (nicht physische)

- Yellow-Pages

• Ortstransparenz

- Dateien und Verzeichnisse

- Terminalzugang

- Rechenleistung

- Hauptspeicher

- Prozesse

• Dienstetransparenz

- Drucker und Server

- Namensdienst

- Internet-Anschluss

- Netzwerk-Browser ...

• Skalierbarkeit

- Lastverteilung

- Nutzung von Gerätepools

- Inkrementelle Erweiterung

- additive Resourcenkumulation

• Fehlertoleranz

- Graduelle Leistungsabnahme bei Defekten

- Partitionierung und Fusion

- Transaktionssicherheit

- Replikation

- Migration

• Plattformintegration …

- Formate und Byteordnung

- Betriebssysteme

- Hardware

Leslie Lamport: A distributed system is one on which I cannot get any work done because some machine I never heard of has crashed.
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2. Kommunikationsmodelle

• Adressierung

-> Vorlesung Rechnernetze: Adressen

-> Vorlesung Rechnernetze: Ports
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• Port-Auskunftssysteme: Broker

- Teil von Corba, Jini, …

• Blockierung

- Semantik der Diensteanforderung
• Serverprozess wartet mit receive(data)

• Synchrone Kommunikation

- Prozess ruft Dienst mit send(data)
- Prozess wartet bis Aufgabe erledigt

- Prozess läuft weiter
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Klient








Server

• Asynchrone Kommunikation

- Prozess setzt Empfänger (Interrupt Server etc) auf

- Prozess ruft Dienst mit send(data,ComplProc)
- Prozess wartet bis send zurückkehrt

- Prozess arbeitet weiter

- Completion Prozedur wird gerufen im Interrupt  
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[image: image45..pict]• Interrupt

•
Programm unterbrochen 

- Aufgabe mit höherer Priorität

- Zustand des unterbrochenen Programmes aufzeichnen 

- Zustand nach Abschluß der Unterbrechung restaurieren

- Fortsetzung an Unterbrechungsstelle

• Externe Gerätepuffer

- Tastatur, serielle Datenleitung

- Festplattenkontroller

- Netzwerkkarte, …

•
Behandlung von internen Fehlersituationen

[image: image46..pict]- Allgemeine Speicherschutzverletzung,

- Ungültige Maschineninstruktion,

- Paritätsfehler im Hauptspeicher,

- Arithmetische Fehlersituation, 

- Ausgelagerte Speicherseite,

- Debugging ...

• Interrupts maskieren

- automatisch im Interrupt

- Freigabe mit EOI

[image: image47..pict]- manuell (CLI und STI)

• Heraufarbeiten in Schichten

• Vorteile - Nachteile


Vorteile
Nachteile

Synchron
Synchronisation automatisch
Rechenzeitverschwendung


keine Puffer
eigentlich sequentiell


einfaches Programmiermodell
Verklemmung nicht ohne fremde Hilfe behebbar



=> timeout - Interrupt
=> asynchrone Routine



System 'blockiert'

Asynchron
Entkopplung
Puffer nötig



Pufferverwaltung …


parallele Verarbeitung
komplexe Eventverschachtelung



Programmieren schwerer



Locking

• Puffer

- Platz für überraschend eintreffende Daten

- Prozesse kommunizieren über Speicherplatz

- Puffer können überlaufen

• Bearbeitungssemantik

- Stack: last in - first out

- Warteschlange: first in - first out

• Pufferverwaltung

- freie Puffer finden

- gebrauchte markieren (lock)

- nicht mehr gebrauchte freigeben

[image: image48..pict]- Fehlerroutinen aufrufen

 • Ringpuffer 
- 2 Zeiger: next_in, next_out

- Schreiben inkrementiert next_in

- Lesen inkrementiert next_in

- inkrementieren modulo buffersize

- am besten 8, 16, 32, 64, …

2.1 Kommunikationsformen


asynchron
synchron

meldungsbasiert
Datagramm
rendevous

auftragsbasiert
ARSI: async. Remote Service Invocation
SRSI: sync. Remote Service Invocation

• Meldungsorientiert

- Request in Meldung schicken

- auf Antwort warten

[image: image49..pict]- Parameter selber verpacken

• Auftragsorientiert 

- ähnlich Prozeduraufruf

- normal oder 'nebenläufig'

- Parameterverpackung oft implizit

[image: image50..pict]- Versand oft implizit

• Empfindlich gegen Fehler

[image: image51..pict]2.1.1 Client-Server

• Beispiel Webserver

- http als Protokoll

- URLs und html als Nutzlast 

• Request-Typ (Methode)

-
GET, PUT

-
POST, DELETE, ...

• Response-Typ / Code

-
OK 200 (2xx), Error 4xx, 5xx

-
No Response 204, Redirection 3xx, ...

• Objekt-Typ

-
Beispiel Response:


HTTP/1.0 200

Content-type: text/plain
Expires: Sun 26 Mar 95 17:50:36 GMT

Dies ist ein Beispieltext

• Server

1. wartet (synchron oder asynchron) auf Request (evtl. gepuffert)

2. Request bearbeiten

3. Ergebnis versenden

[image: image52..pict]4. weiter mit 1 

• Client

- sendet Request

- erwartet Response

• Datenübertragung gesichert und verbindungsorientiert (TCP)

• Datagramme: ungesichert (UDP) 

[image: image53..pict]- unzuverlässig

- Request-Ack-Reply-Ack

- Request-Reply(-Ack)

• Zuverlässigkeit 'Anwendungssache'

- Semantik-abhängig

- Sicherung in der Anwendung: timeouts, …

• Parameter meist selber verpacken

- Standards für Format und Protokollfelder

• Implementierungsoptionen

Aufgabe




Adressierung
Anschlußpunkt​adresse
Netzwerkadresse
Kommunikations-Adresse

Blockierung
Blockierend
asynchron mit Kernunterstützung
asynchron mit Interrupt

Puffern
ungepuffert
impliziter Puffer
verwalteter Puffer

Zuverlässigkeit
unzuverlässig
request-ack-reply-ack
request-reply-ack

• Protokollelemente

- Request, Reply

- Ack (,Nack), try again

- Are you alive?, Alive

- address unknown

• Daten in Nachrichten verpacken

- Austauschformat

- nur Konvertierung im Zielsystem

- Verhandlung

• Homogener Fall

- Elementare Datentypen und Records als Speicherabbild

- Pointer ungültig

- Dynamische Datenstrukturen linearisieren

• Lineare Listen

- durchlaufen und elementweise verpacken

[image: image54..pict]- Zeiger werden nicht übertragen

• Bäume

- durchlaufen und elementweise verpacken

- in-order, post-oder, pre-order?

- allgemeine Graphen?

• siehe Vorlesung Multimedia

[image: image55..pict]• Sun XDR (eXternal Data Representation)

- für normale Datentypen

- keine Typinformation in der Nachricht

- ASCII, Integer, U…, …

- Arrays und Strings mit Längenfeld

• Xerox Courier

Person : TYPE = RECORD [


name, wohnort : SEQUENCE OF CHAR;


kontostand : CARDINAL

]

• OFS-DCE, CORBA: Interface Definition Language

• Mach: Matchmaker

type-tags

• Abstract Syntaxt Notation ASN.1 [CCITT, 1988]

- Definition von Datentypen in der Nachricht

- implizite Typen oder type-tags

- siehe Vorlesung Kommunikationsdienste

• Marshalling

- Vorgang des Ein- und Auspackens

- in der verteilten Anwendung

char *name = "Meier", *wohnort = "Freiberg"; 

char kontostand = -5123456;

sprintf(message,"%d %s %d %s %d", 

strlen(name),name,strlen(wohnort),wohnort,kontostand);

-> Ausgabe: 5 Meier 8 Freiberg -5123456
• Automatische Generierung des Interfacecodes

- Beschreibungssprache

- Präpozessor

• Aufwand oft beträchtlich

2.1.2 Remote Procedure Call

• Nachrichtenbasierte Kommunikation zwischen Knoten im Netz
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• Teilweise vergleichbar einem lokalen Prozeduraufruf

- Parameter an die ferne Prozedur übergeben

- Resultate an Klienten zurückliefern (Return)

- eventuell warten

• Probleme im Klienten-Programm

-
globale Variablen

- äußere Prozeduren

-
Zeiger auf Datenobjekte im Heap

- komplexe Datenstrukturen schwierig

• Synchroner RPC

- blockierend

- kein explizites Warten auf Antwort

- sicherheitshalber Time-Out bei Netzstörung ...

[image: image8.wmf]
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• Asynchroner RPC:

-
Klient läuft weiter

-
kann weitere RPCs absetzen

-
explizites Abfragen, ob Antwort schon da

-
oder "Completion routine" oder HW-Interrupt ...

• Besondere Programmiersprachen

- integrierter RPC

- Cedar, Argus, …

• Interface Description Languages

- Präprozessor

- XDR, ANSA Testbench, Matchmaker

- Signatur für Prozeduren

• Software im Klienten-Rechner

[image: image56..pict]- "Stub" als Rumpfprozedur und lokaler Platzhalter

- Verpacken der Daten für den Versand

• Software in der Server-Maschine

- Dispatcher: Identifikation der gewünschten Prozedur

[image: image57..pict]- lokale Datendarstellung der Parameter (auspacken)

• Rückgabe der Resultatparameter

-
netzkonforme Darstellung herstellen (einpacken)

-
an Transportsystem übergeben

• Zuverlässigkeit

retransmit request
duplicate filtering
Reaktion
Semantik

Nein
-
-
maybe

Ja
Nein
re-execute
at-least-once

Ja
Ja
re-transmit
at-most-once

[image: image58..pict]• RPC/XDR-Beispiel

• Schnittstellenbeschreibung: add.x

struct i_result { 


int x 


};

struct i_param { 


int i1;


int i2;


};

program ADD_PROG {


version ADD_VERS {


   i_result ADDINT(i_param) = 1;


   } = 1;


} = 21111111;

• Generiertes Headerfile: add.h

- in Server und Klient-Programm einbinden

typedef struct {


int x 


} i_result;

bool_t xdr_i_result ();

typedef struct { 


int i1;


int i2;


} i_param;

bool_t xdr_i_param ();

#define ADD_PROG ((u_long) 21111111)

#define ADD_VERS ((u_long) 1)

#define ADDINT   ((u_long) 1)

extern i_result *addint_1();

• XDR-Konvertierungsroutinen: add_xdr.c (3)

#include <rpc/rpc.h>

#include "add.h"

bool_t xdr_i_result (xdrs, i_resultp)


XDR *xdrs;


i_result *i_resultp;

{


   if (!xdr_int (xdrs, &i_resultp)) return (FALSE);


return (TRUE);

}

bool_t xdr_i_param (xdrs, i_paramp)


XDR *xdrs;


i_param *i_paramp;

{


   if (!xdr_int (xdrs, &i_paramp->i1)) return (FALSE);

   if (!xdr_int (xdrs, &i_paramp->i2)) return (FALSE);

   return (TRUE);

}

• Client-Stub. add_clnt.c (2)

/* Please do not edit this file.

 * It was generated using rpcgen */

#include <rpc/rpc.h>

#include <sys/time.h>

#include "add.h"

/* Default timeout can be changed using clnt_control() */

static struct timeval TIMEOUT = {25, 0};

i_result *addint_1(i_param *argp, CLIENT *clnt) {


static i_result res;


bzero ((char *)&res, sizeof(res));


if (clnt_call (clnt,


               ADDINT,


               xdr_i_param, argp,


               xdr_i_result, &res,


               TIMEOUT)   != RPC_SUCCESS) {


    return (NULL);


    }


return (&res);


}

• Server-Schleife: add_svc.c (4)

#include <stdio.h>

#include <rpc/rpc.h>

#include "add.h"

static void add_prog_1();

main() {


SVCXPRT *transp;


(void) pmap_unset (ADD_PROG, ADD_VERS);


transp = svcudp_create(RPC_ANYSOCK, 0, 0);


if (transp == NULL) {


   (void) fprintf (stderr, "cannot create udp service.\n");


   exit (1);


   }


if (!svc_register (transp, ADD_PROG, ADD_VERS,



  add_prog_1, IPROTO_UDP)) {


   (void) fprintf (stderr,"unable to register.\n");


   exit (1);


   }


svc_run();


exit(1); /* not reached */


}

void add_prog_1 (struct svc_req *rqstp, SVCXPRT *transp) { (5)

union {


   i_param addint_1_arg;


} argument;


char *result;


bool_t (*xdr_argument)(), (*xdr_result)();


char *(*local)();


switch (rqstp->rq_proc) {


   ...


   case ADDINT:


      xdr_argument = xdr_i_param;


      xdr_result = xdr_i_result;


      local = (char *(*)()) addint_1;


      break;


   ...


   }


bzero ((char *)&argument, sizeof(argument));


svc_getargs (transp, xdr_argument, &argument);


result = (*local)(&argument, rqstp);


svc_sendreply (transp, xdr_result, result);


}

• Server-Prozedur (selbst zu programmieren) (6)

#include <rpc/rpc.h>

#include "add.h"

i_result *addint_1(i_param *p) {


static i_result result;


result.x = p->i1 + p->i2;


return (&result);

}

• Client-Hauptprogramm (1)

main (argc, argv) 


int argc; char *argv[];

{ 
CLIENT *cl;


char *server;


i_param parameter;


i_result *ergebnis;


server = argv[1]; /* Serveradressierung durch 1. Parameter */


cl = clnt_create (server, ADD_PROG, ADD_VERS, “udp”);



/* Fehlerbehandlung? */

parameter.i1 = 12; parameter.i2 = 30;


ergebnis = addint_1 (&parameter, cl); /* tramsparency? */


printf (“Summe ist %d\n”, ergebnis->x);

}
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[image: image60..pict]• Aufwand

- Marshalling

- Paketisierung

- Protokoll

- Dispatch

- Prozeßwechsel

• Anzahl Datenkopien kritisch

• Ausführungsfluß im Schichtenmodell

- Applikation

- Stub

- Systemdienst: Socket-Layer

- Protokoll

- Systemdienst: BlockCopy/Gather

- Ethernet (Segmentation)

[image: image61..pict]- System: Scheduler

• Datenkopien vermeiden

- CPU-Last, Bus-Last

[image: image62..pict]- Cache-Effizienz

[image: image63..pict]• Zeigermanipulation

- Problem Adressräume und Speicherschutz

- Kernelspace vs. Programspace

• 'On the fly' Bearbeitung der SDU

- Sender assembliert SDU beim Schreiben 

- Verteilen in verschiedene Speicherbereiche beim Empfangen

- Scatter / Gather

• Piecelist im Read / Write Befehl
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•  eventuell besondere Softwarestrukturen

- Protokollfelder mit konstanter Länge

- variables Datenfeld nur am Paketende

- eventuell Prä-Pakete mit Strukturinformation

[image: image11.wmf]
[image: image64..pict]• Shared Memory
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• Virtuelle Kopie

• Direct Memory Access (DMA)

- autonome Datenbewegung ohne Prozessoreingriff

- benutzt Bus und Speicher

- gesteuert durch Piecelist

• Sonderfall objektorientiertes Programmieren

- Selektor an entferntes Objekt schicken

[image: image66..pict]- remote method invocation: RMI

• Distributed Object Application

- RMI-Registry

- WWW-Transfer des Bytecodes

• Remote Interface

- macht Objekte benutzbar

- java.rmi.Remote erweitern

- Stub wird übergeben statt Objekt

2.3 [image: image67..pict]Gruppenkommunikation

• 1:m Kommunikation

- Replikation und Fehlertoleranz

- Lookup (Objekte, Dienste)

- Konferenzsysteme

- …

• Gruppenzugehörigkeit

- statisch oder dynamisch

- join, leave, kick, …

- create, discard, …

- deterministisch?

• Zugangsregeln

- offen oder geschlossen

- Rechte: read, write, …

• Rollen

- Hierarchie: Entscheidung ohne Abstimmung

- Peers: bessere Ausfallsicherheit

• Zuverlässigkeit in Grupe mit n Teilnehmern

[image: image68..pict]- keine Garantie

- k-zuverlässig, k<n

- atomar: n empfangen oder keiner

• Ankunft der Nachrichten

- Reihenfolge des Sendens

[image: image69..pict]- Reihenfolge der Ankunft

- eventuell Konsitenzprobleme

• Ordnung

- ungeordnet

- FIFO-geordnet

- kausal geordnet

[image: image70..pict]- total geordnet

• Kausale Ordnung

- e1 <k e2 <=> e1 kann Auswirkung auf e2 haben

- kausale Unabhängigkeit: keine Auswirkungen möglich

- Transitivität: e1 <k e2 , e2 <k e3 => e1 <k e3
[image: image71..pict]• Implementierung

- Vektor-Zeitstempel

- Empfänger verzögert Nachrichten

- accept if 


(Vk = Lk + 1) and (Vi ≤ Li ( i≠k)
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3. Prozesse und Synchronisation

3.1 Prozesse und Threads

• Prozesse

[image: image73..pict]- selbständige Codeeinheiten

- Object-Code

- Speicher

- Attribute

• Multi-Tasking

- mehrere Prozesse laufen 'verschachtelt'

- "Zeitmultiplex"

- für den Benutzer gleichzeitig

- verschiedene Strategien des Wechsels

[image: image12.wmf]
• Prozesswechsel

- Anhalten eines Prozesses

- Speichern der Status-Information (PC, Register etc.)

- Laden der Status-Information des neuen Prozesses

- Wiederaufnahme der Ausführung bei der nächsten Instruktion

- z.B. nach Zeit t, wenn gewartet werden muß, …

• Einplanung ≠ Scheduling• Scheduler

- gibt Ausführungsrecht befristet ab an Benutzerprozesse

- verteilt Ausführungsrecht 'gerecht'

- hat besondere Rechte

- kennt alle anderen Prozesse

• Rückwechsel vom Benutzerprozeß zum Scheduler

- Sprung in den Scheduler

- freiwillig

- erzwungen nach Fristablauf (=> Unterbrechung)

• Prozeßeigenschaften

- Wichtigkeit (Priorität)

- benutzte Ressourcen (Festplatte, Drucker, …)

- verbrauchte Zeit und Deadlines

- Adressraum

- Zustandsinformation

• Prioritätsfestlegung

- Wichtigkeit

- nahe 'Abgabe'-Termine

- lange gelaufen => Priorität sinkt 

• Non-Preemptive Scheduling

- Prozesse nicht unterbrechbar

[image: image13.wmf]
- Kritische Prozesse können nicht unterbrochen werden

• Preemptive Scheduling

- Prozesse durch andere Prozesse mit höherer Priorität unterbrechbar

[image: image14.wmf]
- Oft in Betriebssystemen vorhanden für CPU

- Prozesswechsel häufig und teuer

• Problem Prioritäts-Umkehr

- nicht unterbrechbare Prozesse mit niedriger Priorität

- Prozess mit höherer Priorität wird gestartet

- Priorität anderer Prozesse steigt während der Bearbeitungszeit

- Unterbrechung des Ersten, Thrashing

[image: image74..pict]• Threads

- lightweight process 

- Zustand

[image: image75..pict]- kein eigener Adressraum 

Prozess
Thread

Instruktionszähler
Register und Flags
Stack
Kind-Prozesse

Instruktionszähler
Register und Flags
Stack
Kind-Threads


Adressraum
globale Variablen
offene Dateien
Timer
Signale, Semaphore

Verwaltung


• Threads blockiert, Prozess nicht

- einfaches Programmier-Paradigma

• Implementierung von Threads

• Scheduler im Prozess (runtime)

- blockierende Calls in der runtime umsetzen?

- Rechte?

- OS unverändert, portabel

- Scheduling kontrollierbar

[image: image15.wmf]
• Scheduler im Kern

- Adressraumwechsel teuer

- neues Betriebssystem

3.2 Zeit in verteilten Systemen

• Synchronisation

- extern: Gleichzeitigkeit

- intern: Intervallmessung

• Zeitstempel

- Börse: Order-management und Zeitstempel für Transaktionen

- Netzwerk-Managment

- distributed multimedia stream synchronization

- RPC at-most-once Transaktionen

- Maßnahmen gegen replay-Angriffe

- Experimente: Messungen und Kontrolle

- Kryptographie: key management 

• Probleme

- Laufzeit und Laufzeitunderschiede

- clock-drift (1 Sekunde in ca. 11 Tagen)

- Interrupts gehen verloren

• Astronomische Zeit (GMT)

- Intervall zwischen 2 Sonnenhöchstständen

- Sekunde = 1/86400 mittlerer 'Solartag'

- Erddrehung wird langsamer (Gezeiten) und schwankt

• Internationale Atom-Zeit (TAI): 

- 9.192.631.770 Caesium 133 Zustandsübergänge

• Universal Time Coordinated (UTC)

- Schaltsekunden zum Ausgleich

- 51 statt 50 Hz Strom

• WWV, DCF77

- Auflösung 1 Sekunde

- Genauigkeit << 1µsec

- Laufzeit des Signales vom Sender zum Empfänger bekannt

- Atmosphärische Störungen etc. => Genauigkeit ± 10 msec

• NAVSTAR GPS

- Positionsermittlung in mobilen Einheiten

- 22 Satelliten senden Zeit und Satelliten-Position

- Endgerät ermittelt eigene Position aus Laufzeitunterschieden

- Unabhängig von der Position des Endgerätes

- Zeitfehler < 363 ns
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• Uhrenanpassung

- nachgehende Uhr wird vorgestellt

- vorausgehende Uhr wird gebremst

- zurückstellen erzeugt Probleme mit Zeitstempeln

• Zentraler Zeitgeber mit Richt-Zeit

- Zeit-Nachricht hat Verzögerung Ttrans
- Ttrans ist variabel

- Laufzeitmessung

• Algorithmus von Christian [1989]

- Zeitanfrage vom Klienten zum Server

- round-trip delay messen

- td = (te-ts)/2

- tUTC = txmit+td
- Antwortzeit des Servers berücksichtigen

- td mit statistischen Methoden bewerten

- Laufzeiten symmetrisch?

• Berkeley-Zeit-Algorithmus

- System ohne 'gute' Zeit => Abstimmung über die Zeit

- zentraler time-deamon fragt alle Geräte nach der Zeit

- round-trip delay messen und berücksichtigen

- Zeit wird gemittelt

- jeder Klient erhält Korrekturinformation

- Fehlertoleranzmaßnahmen

• Network Time Protocol NTP

- RFC 1059, 1119 und 1305

- UTC-Synchronisation

- 100.000+ Prozesse im Internet

- UDP

- skalierbar => hierarchisches Serversystem

- Authentifizierung und Fehlertoleranz

- Millisekunden im WAN

- < 1 msec im LAN

- < 1 µsec mit GPS-support

• NTP: Hierarchisches System 

- Primärserver mit UTC-Emfängern

- Sekundärserver werden synchronisiert

- auf mehreren Ebenen (stratum)
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- Klienten auf der untersten Ebene

• NTP Kommunikationsmodi

- multicast mode im LAN evtl. ungenau 

- procedure call mode ähnlich Christian's protocol

- symmetric mode synchronisiert Server-Uhren

• Verfahren im Teilnehmer

[image: image16.wmf]
• Mehrer Quellen für Zeit

- Redundanz und Zufall

- Uhr-Filter wählt aus bis zu 8 Offsets aus

- Clustering Algorithmen wählen Server-Untermenge

- Genauigkeit und Fehlertoleranz

- Gewichteter Durchschnitt der Offsets

• Phase/frequency-lock feedback loop kontrolliert lokale Uhr

- Genauigkeit

- Stabilität

• Logische Zeit

- physikalische Zeit nicht immer nötig

- relative Ordnung von Ereignissen

• Lamport-Zeit

- happened-before Relation

- im Prozess: a vor b: a(b

- in verschiedenen Prozesse: send(m)(rcv(m)

- transitiv

- a||e 'concurrent'

[image: image17.wmf]
• Lamport Algorithmus

- jeder Prozess hat eigene Uhr = Zähler

- lokale Ereignisse: 

c_local++;

- Sendeereignis: 

c_local++; send(message,c_local);

- Empfangsereignis: 

receive(message,c_remote); 

c_local = max(c_local,c c_remote)+1;
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• C(a)<C(b): a(b oder a||b

- keine totale Ordnung

• Vektorzeit siehe 2.3

3.3 Koordination

[image: image79..pict]3.3.1 Mutual Exclusion

• Semaphore schützen kritische Regionen

- Betriebssytemkonzept

- 'Schutzbit' kontrolliert Eingang

- Testen - Setzen - (Betreten - Arbeiten - Verlassen) - Rücksetzen

- Testen - Testen - Setzen - Setzen

- Assemblerinstruktion TAS (Test and Set)

• Zentraler Verwalter

- Request vom Klienten an den Verwalter

- Permission wenn frei

- Verzögern oder Ablehung wenn 'Besetzt'

- Warteschlange

• Bewertung 
- einfach zu implementieren

- fair

- zuverlässiges Protokoll vorausgesetzt

- 'single point of failure'

• Verteilter Algorithmus [Ricart, Agrawal 1981]

- Request an alle: CR, Prozess#, Lamport-Zeit

if (requestin) 

if (inCritRgn == request->Rgn) queue(request);

else if (ownrequest_pending)

        if (lowesttime(allRequests)->process == self)

        {  queue(request); sendOK(self); }

        else sendOK(request->process); 

     else sendOK(request->process);






if (OKIn) { 

inCritRgn = OKIn.critRgn; DoCritRgn; inCritRgn = NULL;}

sendOK(dequeue(request)->process);

[image: image80..pict] - 

• n points-of-failure

- immer antworten

- timeouts

• Token Ring
- logische Ringstruktur

- Token = Erlaubnis, kritische region einmal zu betreten

- an logischen Nachfolger weiterreichen

- Bestätigung über Empfang

- keine Bestätigung -> nächsten Nachfolger

- komplettes Topologiewissen nötig

• Vergleich

Algorithmus
Nachrichten/Vorgang
Verzögerung
Probleme

Zentral
3
2
Koordinator abgestürzt

Verteilt
2(n-1)
2(n-1)
irgendeiner abgestürzt

Token passing
1 - (
0 bis n-1
Tokenverlust
Prozess abgestürzt

• Verteiltes Verfahren ist schlecht

- 'proof of concept'

3.3.2 Deadlocks

• Mutex besetzt: warten

- dining Philosophers

- Abhängigkeiten und Warten erzeugen Wartegraph

[image: image81..pict]- Zyklen im Wartegraph => Verklemmung

• Entdecken und Lösen

- Prozess beenden

- Transaktion abbrechen

- zentral oder verteilt

- Graph aufbauen und Zyklen suchen

• Verhindern

- nur eine Ressource pro Prozess

- release then lock

- Ressourcenordnung

- Zeitstempel: junge und alte Transaktionen

• Vermeiden (Wissen?)

[image: image82..pict]3.3.3 Wahlverfahren

• Zentrale Leitung verteilt 'wählen'

- alle Prozesse haben Nummer 

- alle Prozesse sind einander bekannt

- kein Wissen über Aktivität

• Bully-Algorithmus

[image: image83..pict]- bully = Tyrann

- Station P merkt, daß Koordinator weg

- P sendet Election(P) an 'höhere' Prozesse

- Anwort 'OK' => Abbruch

- keine Antwort => P neuer Koordinator 

- Cordinator(P) an alle

[image: image84..pict]• Q empfängt Election(P)

- tolerieren oder

- OK an P + Election(Q) an alle höheren

• Falls ein Koordinator X wieder aufwacht: 

- Cordinator(X) an alle

• Ringalgorithmus auch möglich

3.4 Transaktionen

• Verteilte Dateisysteme, Datenbankoperationen

- Lesen + Schreiben = Update

- Überweisung = Abheben(kontoX) + Einzahlen(kontoY)


void Einzahlen(konto_nummer,betrag) {



kontostand = getbalance(konto_nummer);



putbalance(konto_nummer, kontostand + betrag; }

• Probleme bei Parallelität

[image: image19.wmf]
• Atomare Operationen

- Transaktion

- ACID

• Atomicity

- entweder alle Teile oder keiner ausgeführt

- commit oder abort

• Consistency

- Zustandsüberführung konsitent -> konsitent

• Isolation 

- Serialisierbarkeit

- erlaubt Nebenläufigkeit

• Durability

- Persitenz des Resultates => Speicherung

• Operationen

- tid beginTransaction

- result endTransaction(tid)

- val get(tid,attribut); set(tid,attribut,val)

- abort(tid)

• Fehlerverhalten des Servers

- recovery nach dem Restart des Servers

- roll-back nach Klienten-Absturz

- time-outs bis zum Abschluß einer Transaktionen

• Klienten-Verhalten

- Operation läuft in time-out

- Operation kommt mit Fehler zurück nach Server-restart

- Rückfrage beim Benutzer?

• Private Arbeitskopie

- Operationen auf shadow copy

- commit: atomares Zurückschreiben

- Vergleich Orginal mit Anfangs-Shadow?

• Intention-list

- Server zeichnet Operationen einer Transaktion auf

• Optimistisch

- Undo-Liste

- Lesen einfach

- Commit: Undo-Liste löschen

- Abort: Rückabwickeln (rollback)

- Lesen für andere Prozesse schwer

• Pessimistisch: 

- Do-Liste sammeln

- Lesen komplex: Orginal und Do-Liste mergen

- Commit: atomar Ausführen

- Abort: Do-Liste löschen

- Lesen für andere Prozesse einfach

• 2-Phasen Commit Protocol

- Koordinator sendet 'Prepare' vor dem Commit

- Mitarbeiter antworten Ready, wenn Commit OK

- Stimmen zählen

[image: image85..pict]- Commit durchführen

3.5 Effizienz beim verteilten Zugriff

• Daten gemeinsam nutzen

- Koordination: Semaphore, Locking

- Konsistenz: Datenbanken, Transaktionen

- Effizienz: Caching, verteilte Kopien

• Entfernter Zugriff kostet Zeit

- Transport im Netzwerk

- TCP-Verbindung, …

- Lesen und besonders Schreiben

- zeichenweiser Zugriff auf Strings …

• Caching

- lokale Kopie -> schneller Zugriff

- dynamisch, heuristisch

- Ersetzungsalgorithmen

- besonders häufig in (verteilten) Dateisystemen 

• Replikation

- Verfügbarkeit

- Fehlertoleranz

• Problembereiche: Konsistenz und Transparenz

3.5.1 Caching 

• Objekte 'in der Nähe' halten

- Speicherzellen, Seiten, Sektoren, Tracks, Files, …

[image: image86..pict]- Cache-RAM, RAM, Controller, …

- Zugriffskosten reduzieren

• Sonderfall verteiltes Dateisystem 

- Files

- Server: RAM

- Klient: Festplatte, RAM

- Prozess, OS, Caching-Prozess

• Aufgaben

- Einheit des Cachings: Blöcke oder Files?

- Cache kleiner als Speicher: was soll 'gecacht' werden?

- Prefetching?

• Last recently used

- Element das am längsten nicht mehr benutzt wurde ersetzen

- File-Cache-Zugriff selten vgl. CPU-Cache

- verkettete Liste als Verwaltungsstruktur

• Write-through

- Schreiben im Cache

- Schreiben auf Orginal

- Zeitstempel, Prüfsummen zur Validierung späterer Zugriffe (open)

• Delayed write

- Netzwerk-Nachricht bei jedem Schreiben aufwendig

- Sammeln der Updates und Burst

- unklare Semantik

• Write on close

- Session-Semantik

- Öffnen - lokale Updates - komplett-Update beim Schließen

- Locking bzw. Transaktionssemantik

- evtl. mit Verzögerung: Löschen häufig nach Close

• Write-invalidate: andere caches konsistent halten

• Zentrale Kontrolle

- alle Zugriffe anmelden: read, write, update

- Remove-from-Cache bei konkurrierenden Zugriff

- unsolicited-message

3.5.2 Replikation

• z.B. Mirror-Server

- ftp, WWW, …

- Usenet News

• Client/Server, Peer-to-peer

- Nachrichtenaustausch

- Lesen Regelfall

- Schreiben Ausnahme

- besondere Vorkehrungen beim Schreiben

• Verteilter gemeinsamer Speicher (DSM)

- Speicherobjekte: Variablen

- Seiten

- siehe DSM Kapitel 4

• Replikationsmanagement

- Konsistenzmodell

- Verhältnis Lesen-Schreiben

- Aufwand

• Asynchrones Replikationsmanagement

- Lesen immer lokal

- Schreiben lokal

- Update anderer Kopien periodisch

- inkohärenz bis zur Synchronisation

-entkoppelt und einfach

- Bsp. News: Antwort vor der Frage

• Kausal geordnetes Replikationsmanagement

- kausale Ordnung für abhängige Veränderungen

- zeitliche Kohärenz

- nur von einem benutzte Replikate inkohärent

• Synchrones Replikationsmanagement

- alle Replikate atomar geändert

- volle Konsistenz

- hoher Aufwand

[image: image87..pict]• Erzeugung von Replikaten

- nicht alles muß repliziert werden

- Auswirkungen auf Konsistenzerhaltung

• Explizite Replikation 

- klientengesteuert: Anforderung an mehrere Server

- Zugriff auf ein Replikat

[image: image88..pict]- Konsistenzmanagement beim Klienten

• Lazy Replikation

- Objekterzeugung durch Server 

- Server legt Replikate bei anderen Servern an

- Konsistenzmanagement durch Server

• Servergruppe

[image: image89..pict]- Gruppenkommunikation

- Objektanforderung bewirkt n Replikate

- Schreibzugriff an Gruppe

- Konsistenz abhängig von Gruppensemantik 

• Primärkopien 

- 'Orginal' im Primärserver

- Replikate auf Sekundärserver

- Lesen überall, Schreiben nur auf Orginal

- Update der Replikate in der Servergruppe

- Primärserver-Ersatz siehe Election

• Abstimmung

- N Server

- N/2+1 Replikate beschreiben mit Zeitstempel

- N/2+1 Replikate lesen

• Verallgemeinerung: Quota

- Nl+Ns > N

- Nl und Ns entsprechend Verhältnis Lesen/Schreiben optimieren

• Lazy Update

- Server sammeln Updates

- gossip-Nachrichten

- schwache Konsistenz

- News

• Peermodell als Variante

4. Distributed Shared Memory

• Verteilungsoptionen

- handkodiert

- RPC

- Datenbank

• Verteilter gemeinsamer Speicher

- sehr einfach zu Programmieren

- allgemeinste Abstraktion des Netzwerkes

- Variablen, Code, Objekte, … => Adressraum
[image: image90..pict]• Regelung des konkurrierenden Zugriffs siehe oben

• Beispiel Videokonferenz

- entfernte Videobilder in den eigenen Speicher 'einblenden'

[image: image91..pict]• DSM-Architekturen

• Blockbasiert

- Maschinenbefehle greifen auf Speicher zu

- physisch gemeinsamer Speicher, kontrollierter Zugriff

- Caching, cache-consitency

• Seitenbasiert

- Memory Management Unit (MMU) übersetzt Adresse

- lokale Adresse: reale Adress im RAM, evtl. page-fault + Paging

- remote-Adresse: page-fault + Seite holen und einblenden

- NUMA: Non Uniform Memory Access

• Spracherweiterungen

- gemeinsame Variablen bzw. Objekte

- keine Programmiertransparenz

- mehr Wissen über gemeinsame Objekte

• Beispiel Caching Multiprocessor

[image: image92..pict]- bus snooping

- write-xx Strategie

- clean, invalid, dirty

- Protokoll in einem Buszyklus

4.1 Lesen & Schreiben im DSM

• Problem ist die hohe Verzögerung im Netz

• Keine Kopien im Netz => keine Replikation

-
Eigentümer einer Seite kann sofort zugreifen

-
Kommunikationspartner brauchen länger

-
ortsfeste oder migrierende Seiten

• Kopien im Netz vorhanden => Replikation

-
lesen einer Seite ist sofort möglich

-
entweder auf alle Kopien schreiben (update)

-
oder alle Kopien löschen und nur auf Original schreiben (invalidate)

• Matrixdarstellung:


ohne Replikation
mit Replikation

Ortsfeste Seiten, R/W-Operation transportieren
Verzögerung für alle, ausser für Eigentümer
sofort lesen,   überall schreiben, "write update"

Migrierende Speicherteile, lokale Operation
langsam lesen, langsam schreiben, Seitenflattern
aus Cache lesen,  Original schreiben, "write invalidate"

• Nach "write invalidate" Seiten von anderen Lesern erneut anfordern 

• Speicher-Dienstegüte?

- Zugriffshäufigkeit

- Zugriffstyp: read/write

- Zugriffsmuster: once, n-read 1 write, …

- streaming

•
Sequentielles Programm A:

1.

a:= 0;

2.

b:= 0;

3.

a:= 10;

4.

b:= 20;

5.

c:= a+ b;

-
Resultat in der Variablen "c": 30

-
mögliche Permutationen: 5*4*3*2 = 120

-
welche Permutationen führen trotzdem zum richtigen Resultat?

[image: image93..pict]•
Datenflussanalyse/-graph

• Beispiel 3 nebenläufige unsynchroni​sierte Instruktionssequenzen:

a:=0;

b:=20;
b:=0;
c:=a+b;
a:=10;

-
etwa für 3 Prozessoren,

-
gemeinsamer Speicher für  "a"  und  "b".

-
mögliche Resultate für c: { 0, 10, 20, 30  } 

• Einige semantisch inkorrekte Ausführungssequenzen des parallelen Programms:

a:=0;

b:=0;

c:=a+b; a:=10;
b:=20;
a:=0;

b:=20;

b:=0;

c:=a+b;
a:=10;
a:=0;

b:=0;

a:=10;
c:=a+b;

b:=20;
a:=0;

a:=10;

b:=20;

b:=0;

c:=a+b;
a:=0;

b:=0;

b:=20;

c:=a+b;

a:=10;

=0
=0
=10
=10
=20

-
die Reihenfolge der Instruktionen in den einzelnen Prozessoren erhalten bleibt (sequentielle Konsistenz)

• Einige Sequenzen mit korrektem Resultat: 

-
pro Variable Zugriff in der richtigen Sequenz garantieren  

a:=0;

b:=0;

b:=20;
a:=10;
c:=a+b;
a:=0;
b:=0;

a:=10;
b:=20;

c:=a+b;
b:=0;

a:=0;

b:=20;
a:=10;
c:=a+b;
b:=0;

a:=0;

a:=10;
b:=20;
c:=a+b;
a:=0;

a:=10;
b:=0;

b:=20;
c:=a+b;

=30
=30
=30
=30
=30

• Nicht sequenzerhaltend, aber korrektes Resultat

b:=0;

b:=20;
a:=0;

a:=10;
c:=a+b;
a:=0;

b:=20;
a:=10;
c:=a+b;

b:=0;
b:=0;

b:=20;
a:=10;
c:=a+b;

a:=0;
b:=20;
a:=10;
c:=a+b;

a:=0;

b:=0;
a:=10;
b:=20;
c:=a+b;
b:=0;

a:=0;

=30
=30
=30
=30
=30

-
für kausal nicht zusammenhängende Operationen kann die Reihenfolge auch innerhalb einer CPU vertauscht werden

-
kausaler Zusammenhang zwischen:



"a:=10;"  und  "c:=a+b;"



"b:=20;"  und  "c:=a+b;"

• Strikte Konsistenz

- Leseoperationen liefern den zuletzt geschriebenen Wert 

- unabhängig davon welcher Prozess geschrieben hat

- der Begriff "zuletzt" ist unscharf

[image: image20.wmf]
- Lese- und Schreiboperationen in Warteschlange

- atomare Lese- und Schreiboperationen

• Sequentielle Konsistenz

- alle Prozesse sehen Schreiboperationen in gleicher Reihenfolge

- Sequenz der Operationen eines Prozesses unverändert

- Verschränkung mit Operationen anderer Prozesse unbestimmt

- Warteschlangen nach zufälligen Auswahlverfahren bedienen

[image: image21.wmf]
• Kausale Konsistenz

- nur kausal voneinander abhängige Operationen sind zeitlich geordnet.

- Semantik des sequentiellen Programmes -> kausale Abhängigkeit

- evtl. explizite Synchronisierung eines parallelen Programmes

- Rechnersystem muß Datenflussgraphen realisieren

[image: image22.wmf]
• PRAM Konsistenz: Pipeline RAM

- Reihenfolge innerhalb eines Prozesses für alle gleich

- unterschiedliche Prozesse erscheinen evtl. verschoben

[image: image23.wmf]
• Schwache Konsistenz

- beteiligten Prozesse sehen Schreibzugriffe in beliebiger Reihenfolge

- explizite Speicheraktualisierung (~Synchronisation)

- Prozess riskiert, veraltete Daten im Speicher zu finden

[image: image24.wmf] 

- Update: schreibender Prozeß verschickt seine Änderunge (propagate)

- Invalidate: schreibender Prozeß erklärt die Daten für ungultig 

- bei Bedarf werden diese angefordert

• Release-Konsistenz
- "acquire" versucht den Eintritt in eine kritische Region

- "release" verlässt kritische Region

- "acquire" blockiert, falls kritische 'Region besetzt'

•
Teilnehmender Prozess tritt mit "acquire" in kritische Region ein

-
arbeitet mit gemeinsamen Variablen

[image: image94..pict]-
propagieren der Variablen

-
"release" rufen

• Lazy Release: nächster acquire besorgt Variablen

• Entry-Konsistenz

- Zugriffsrechte auf gemeinsame Variablen

-
separat pro Variable

-
exklusiv zum Schreiben

-
nicht exklusiv nur zum Lesen

- Vergabe geschützt mit  Synchronisierungsvaria​blen (Semaphore etc.).

• Optimistische  Konsistenz

- alle Schreiboperationen vorerst im lokalen Speicher

- Berechungen in rücksetzbare Trans​aktionen aufteilen

- Transaktionsende: aktualisieren bzw. synchronisieren

- Schreib/Lesekonflikte bei der Aktualisierung: zurücksetzen

[image: image25.wmf]
4.2 Virtueller Speicher

• Implementierung von DSM

• Abbildung des logischen Adressraumes auf Stationen im Cluster

[image: image26.wmf]
-
hardwaremässig mithilfe der MMU und Paging

-
mithilfe einer Segmentierung (HW oder SW)

-
evtl. Lese-& Schreibbefehle über das Netz transportieren

•
Vorteile

-
einfaches Programmiermodell

-
keine expliziten Nachrichten

-
"single-system" Perspektive

-
keine Serialisierung

•
Nachteil suboptimales Paging-Verhalten

• Virtual Memory

- scheinbare Hauptspeicher-Vergrösserung

- selten benötigte Speicher​bereiche auslagern

- Seitenfehler führt zu einer Unterbrechung

- Seiten im logischen Adressraum - physikalische Kacheln im RAM

• Einfach virtualisierter Speicher

- mehrere Programme teilen sich einen virtuellen Adressraum

[image: image27.wmf]
• Mehrfach virtualisierter Speicher

- jedes Programm hat eigenen virtuellen Adressraum 

- Adressübersetzungstabelle beim Prozesswechsel umgeschalten

- Teile des Betriebssystemadressraumes auch für Anwendungsprogramme zugreifbar

- MMU = Memory Management Unit

- Hardwareeinrichtung zur Adressübersetzung.

[image: image28.wmf]
• Einstufige Adressübersetzung

[image: image95..pict]- z.B. 20 Bit virtuelle Adresse, 4 KByte Seiten

• Mehrstufige Adressübersetzung

- eine Übersetzungstabelle pro Prozeß

- Adresskontext umschalten

[image: image29.wmf]
• Typisches Format eines Tabelleneintrages (Intel Pentium)

[image: image30.wmf]
- Kacheladresse nur gültig, wenn die Seite im Speicher vorhanden

- Auffinden der Seite im Sekundärspeicher

• Uebersetzungspuffer (TLB)  

- TLB = "Translation Lookaside Buffer"

- puffert schon früher übersetzte Adressen

- kein Treffer im TLB => hardwaremässig auf die Seitentabellen im Hauptspeicher zugreifen

- Hohe Trefferrate (Hit ratio) wichtig

[image: image31.wmf]
• Cache benützt nur physikalische Adressen:

-
nicht sichtbar für die Software

-
mit physikalischer Adresse -> Eindeutigkeit

4.3 Shared Variables

• Verteilung kleinerer Objekte

- Variablen und Datenstrukturen

- 'verteilte Datenbank'

- Replikation

- weniger 'false sharing'

• Munin [Bennerr, Carter, 1990-1993]

- verteilte Objekte auf Seiten

- MMU kontolliert Zugriff

- Release-Konsitenz

• Spezialcompiler

- Schlüsselwort 'shared' bei der Variablendeklaration

- evtl. Benutzungsinformation

- read-only, migratory, write-shared, conventional

- default: eine Seite pro Variable

- Programmierer kann Variable zusammenfassen

[image: image96..pict]• Variable-Typen 

- normal

- shared: read MMU-kontrolliert

- write: nur in kritischen Regionen

- synchronization: Zugangsprozeduren

• Kritische Regionen

- exklusiver Zugang mit lock()

- unlock() stößt Update der Replikate an

• Read-only Variable

- Page-fault

- Munin sucht im Verzeichnis

- fordert vom Besitzer die Seite an

- MMU verhindert Schreibzugriff

• Conventional

- eine Schreibkopie, viele Lesereplikate, invalidate

• Migratory Variable

- Benutzung in kritischen Regionen

- nur eine Kopie, keine Replikation

- page-fault - Seite holen - alte Kopie löschen - benutzen

• Write-shared Variable

- Bsp. Arrays: Elemente von verschiedenen Prozessen zugreifbar

- Trap beim Write: twin anlegen

- Release: vgl. write-copy und twin

- Differenz verteilen

- Empfänger vergleichen write-copy, twin, Differenzliste

[image: image97..pict]- run-time Fehler bei Konflikten

• Barrieren sorgen für Synchronisation




P1







P2


wait_at_barrier(b);


wait_at_barrier(b);


for (i=0;i<n;i+=2)


for (i=1;i<n;i+=2)



a[i]+=x;





a[i]+=y;


wait_at_barrier(b);


wait_at_barrier(b);

4.4 Objektbasierter Verteilter Speicher

• Objekte verstecken Zugang zu Feldern

- Interna bleiben Implementierungssache

- Linda, Orca, Amber, Emerald, Cool

• Linda [Gelernter, 1985]

- kleine Bibliothek

- C, FORTRAN, Modula, …

- Präprozessor

• Tupel

- Gruppe von Elementen (Felder)

- Basistypen

- C: integer, long integer, float, …, arrays, structures

[image: image98..pict]- kein Tupel im Tupel

("abc",2,5) 

("konrad","froitzheim",45054)

• Tupel-Space

- global im verteilten System

- insert und remove

• out("konrad","froitzheim",m);

- schreibt Tupel in den Tupel-Space

- Konstante, Variablen, expressions

- Tupel werden nicht überschrieben => mehrere Kopien

• in("konrad","froitzheim",?i);

- inhaltsadressiert

- i erhält Wert des dritten Tupelelementes

- Tupel wird entfernt

- matching und entfernen atomar

- blockiert falls kein passendes Tupel da

• Bespiel: Semaphor

- out("mein kleiner Sema"); gibt frei

- in("mein kleiner Sema"); => lock

• read() 

- findet match

- entfernt Tupel aber nicht

• Beispielproblem: Ray-tracing

- Dispatcher 

out("tasks",L [1],1); 

out("tasks",L [2],2); 

…; 

out("tasks",L [n],n);

- Bearbeiter

in("tasks",?Line,?nr);

Rechnen(Line);

out("fertig",Line,nr);

- Anzeige

in("fertig",?disp,?nr);

VRAM[nr]=disp; 

• Implementierung

- assoziativer Speicher teuer

- volle Suche …

- Verteilung?

• Idee

- erstes Tupelelement teilt in Subspaces

- Konvention: erstes Element String

- Konstante im ersten Feld => subspace zur Übersetzungszeit bestimmen

- subspaces => Verteilung

- Hashing auf den anderen Feldern

• Multiprozessor

- tuple subspace => hash-table 

- im globalen verteilten Speicher

- lock subspace - enter/remove - unlock subspace

• Multicomputer mit Hochleistungsnetz

- out() => broadcast, in() => lokale Suche

- entfernen mit delete protokoll: 2-phase-commit

- Probleme bei großen Systemen?

• Linda im LAN [Carriero]

- out() lokal, in() mit Broadcast

- keine Antwort: erneuter Broadcast

- Treffer wird entfernt ohne besondere Probleme

- in() blockiert evtl.

• Kombination [Krishnaswamy, 1993]

[image: image99..pict]- Prozessoren im Gitter 

- out() broadcast in der Zeile

- in() broadcast in der Spalte

- Kreuzung eindeutig

5. Verteiltes Dateisystem

• File-Serivce

- Dateien stehen den Programmen zur Verfügung

- File-Server sind 'unsichtbar'

- Lokale Platte ähnlich File-Server

• Datei

- DOS, Windows, UNIX: Sequence of Byte

- Macintosh: Forks, Inhaltskennzeichen

- VM, VMS: satzweiser Zugriff, B-Baum-Struktur

• Verwaltungsinformation

- Zugriffsrechte für Benutzergruppen: read, write, delete, execute, …

- Creator, owner, …

- Zeitstempel, …

• Datei-Sharing-Semantik

- upload/download

- read/write/seek

• Verzeichnis-Dienst

- Struktur in der Dateimenge

- Verzeichnisse anlegen, löschen, wechseln, …

- hierarchisches System

- Baum mit Wurzelverzeichnis

- belibiger Graph (!)

• Dateinamen

- Typ im Namen als Extension (.DOC, …)

- kompletter Dateiname: name+Zugangspfad

- verteilt: Computer+Zugangspfad+Dateiname => URL

- Aufgespannt durch Kombination mehrerer Namensräume

• Beispiel:

//frodo.informatik.uni-ulm.de/test/Beispiel1.txt
identifiziert Datei: /test/Beispiel1.txt auf frodo

UNIX-Semantik
jede Operation sofort für alle sichtbar

Session-Semantik
Änderungen erst nach close für andere sichtbar

Unveränderbarkeit
keine Updates …

Transaktionen
Änderungen entweder unsichtbar oder für alle sichtbar

• Dynamische Zustände

- Positionsinformation

- Klienten und Sperren

• Zustandsorientierte Systeme

- Server hat genaue Zugriffsinformation

- kurze Pakete, insbes. ohne Positionsinformation

- Prefetching möglich (Zugriffsmsuster)

• Zustandslose Server

- jeder Request enthält komplette Zustandsinformation

- Ausfallsicherheit Server und Klient

- Locks trotzdem nötig

- auf lokales Dateisystem abbilden 

• Sun-NFS

- transparente Benutzung

- symmetrisch: jeder Rechner als Klient und Server

[image: image100..pict]- Server- und Klienten-Komponenten im Kernel

- kein Netzwerk-einheitlicher Namesraum

• Heterogenes System

- UNIX, Mach

- Server: VMS, Netware

- Klienten: MS-DOS, Windows, …

• Architektur

- SUN-RPCs

- well-know port, port-mapper

[image: image32.wmf] 

• VFS: Virtual File System

- file handles: (file system ID, i-node number, i-node-generation)

- i-node-number wiederverwenden => i-node-generation++

- v-node: (local|remote, i-node| remotefh)

• Server caching

- write-through anstelle von delayed-write

• Client caching: read

- Zeitstempel

- Vergleich eines 'ge-cachten' Blockes

- beim Lesen 3 Sekunden später

- Nachfrage beim Server: getattr

• Client caching: read

- Asynchrones 'flush' nach dem Schreiben (dirty-bit)

- close-file oder sync

- bio-daemon (block input output)

• Zustandsloser Server

- Zustand im NFS-Client

- Zustandsinformation in jedem Kommando

- siehe cookie

• RPC

- im LAN über UDP

- im Internet Multiplex über eine TCP-Verbindung

• Befehle

- lookup(dirfh,name) -> fh, attr

- read(fh,offest,count), write(fh,offest,count, data)

- getattr(…), setattr(…)

- create(dirfh,name, attr) -> newfh,attr

- remove(dirfh,name), rename(…)

- link(newdirfh,newname,dirfh,name)

- symlink(newdirfh,newname,string)

- mkdir(…), rmdir(…)

- readdir(dirfh,cookie,count)

• Mount-Service

- läuft auf jedem Server

- /etc/exports enthält Liste mit mountbaren Filesystemen

- modifiziertes mount-Kommando

- RPC-basiertes mount Protokoll

- hard mounted und soft mounted

- /etc/rc im Klienten: mount beim Systemstart

• Automount

- mount bei Bedarf

- beim referenzieren eines 'leeren' mount-points

- lokaler NFS-Server

- sucht Filesystem: probe zu (mehreren) Servern

- trägt symbolischen Link lokal ein

- unmount nach einigen Minuten

- Replikation von read-only Dateisystemen (/usr/lib)

• Transparenz

~ Zugriff: VFS wie lokales Dateisystem; 

aber: UNIX-Semantik nicht komplett 

( Ort: remote file system in lokales Verzeichnis einbinden 

( Fehler: Server zustandslos 

? Leistung: viel caching

~ Migration: teilweise durch mount und Automount 

- Replikation

- Concurrency

~ Skalierung: <50?

6. Mach

• Betriebssystemprojekt in Carnegie-Mellon

- 1985-1990

- UNIX-Emulation auf User-level

- Träger für verschiedene Betriebssysteme

- BSD, System V, AIX, OS/2, MS-DOS, VMS

- OSF/1, Next, OS-X

- auf verschiedenen Hardwarearchitekturen

[image: image101..pict]- Multiprozessorbetrieb

• Microkernel

- möglichst viele Aufgaben auf User-level

- Basis zur Betriebssystementwicklung

- Prozesse, Speicher, Kommunikation, I/O

• Prozesse: Tasks

- Adressraum

[image: image102..pict]- Stacks etc. 

- Ressourcen: Kommunikationskanäle, …

- Threads im Task werden ausgeführt

- Erzeugen: Blueprint-Task

- leerer Adressraum

- BluePrint-Adressraum

- erster Thread von außen erzeugt

- welche Prozessoren

• Threads

- ausführbare Einheit: PC, Register

- vom Kern verwaltet

- thread port

- fork, exit, join, detach, yield, …; lock, trylock, unlock

• Prozesse kontrollieren Thread-Ausführung

- Threads einer Prozessormenge zuweisen

- dynamische Lastverteilung

- Scheduler im Kern: run queues 

• Memory Management

- maschinenabhängig: MMU-Interface pmap

[image: image103..pict]- m-unabhängig: page-faults etc.

- User-Prozess external pager verwaltet Seiten auf HD

• Linearer Adressraum 

- 0..231-1 für user

- Regions zur Effizenzsteigerung

- Allozierung: System sucht passenden Bereich

• Speicherobjekte

- Datenstrukturen

- eingeblendet in Adressraum (map)

- eine oder mehrere Seiten des virtuellen Speichers

• Dateien sind ebenfalls Speicherobjekte

- map: einblenden

- automatisches Schreiben auf Disk

- unmap schreibt ebenfalls 

• Objekte können in andere Tasks 'gemapped' werden

• Messages

- Prozesskommunikation von Mach

- asynchron

- lesen evtl. blockierend

- komplexes Nachrichtenformat

• Port

- Datenstruktur im Kern

[image: image104..pict]- geschützte Mailbox

- sind Tasks oder Threads zugeordnet

- Warteschlange mit Messages

- Message Übertragung zuverlässig, geordnet

- Port-Sets

• Port-Capabilities

- Send, Send-Once, Receive

- Capabilities Liste gehört zum task

- (Pointer zum Port, Recht)

- Kann übergeben werden an anderen Task

- Werden in Messages übergeben

• Ports manipulieren

- allocate: erzeugen mit Lese-Recht

- destroy für Lese-Port, deallocate für send, send_once

- Managen von Port in child-tasks

• Senden von Nachrichten

- Lesen und Schreiben

mach_msg(&hdr,opt,s_size,r_size,rcv_port,timeout,notify_port);

[image: image105..pict]- options-bits: send, receive, …

- RPC falls send+receive

- MIG: Mach Interface Generator

- nach dem Senden Datenstruktur sofort wieder verfügbar

• Nachrichtenformat

- Tag: in-line oder out-of-line

- scatter/gather möglich

- Kopie erforderlich?

- Datentyp (bit, byte, int, string, float, capability…)

- evtl. Übersetzung
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