3. Grundbegriffeund Struktur: I

3.1.1 Symbol

# Ein Symbol ist ein Bedeutungstrager, der fir ein Objekt oder ein Ereignis steht,
wel ches nicht unmittelbar dargestellt werden kann.

# Praktisch:
+ verschiedene Disziplinen haben stark unterschiedliche Symbolbegriffe,
+ Informatik: z.B. das Oktett '01000002' mit der Bedeutung ,,B“ im ASCII-Code,
+ Fernmeldetechnik: z.B. ein Spannungspegel aus 16 zuldssigen Pegeln =>
+ Strassenverkehr: eine rote Ampel als Anhaltesymbol,
+ Religion: die Taube als Symbol des heiligen Geistes,
% Ehering als Symbol der Verbundenheit. " \




3.1.2 Code/Codierung:

# Ein Code ist eine Abbildungsvorschrift fur Worter eines Ursprungsal phabets
nach einem Zielal phabet.

# Praktisch:
+ Schriftzeichencodierung: ASCII, Unicode, EBCDIC ...
+ BCD: Binary coded Decimal ('0000' .. '1001' <=>,0" ... ,9"),
% Codierung von Nachrichten zum Zweck der Geheimhaltung,
+ Codierung von Aminosauren mit DNS,

+ Morsecode => A

# Nicht im Rahmen der obigen Definition: c o e
+ Code Napoleon: franzosisches Gesetzbuch 5 ®
% Dresscode fur Internatsschiler... e




3.1.3 Information

# Der Informationsgehalt einer Nachricht ergibt sich aus deren Neuheitswert:
+ ene schon bekannte Nachricht birgt keine Information,
+ elne unerwartete Nachricht bringt viel Information,
+ Information zweler unabhangiger Nachrichten addiert sich.

# Nachricht aus Einzelsymbol S:
+ S habe die Wahrscheinlichkeit p(S), Id steht fir Logarithmus dualis,
+ Nachricht bestehend aus dem Symbol S trégt die Information:

Information(S) = - Id p(S

# Nachricht M bestehend aus der Symbolfolge ( $,S:.. S .. &):
+ fUr statistisch unabhéngige Symbole:

Wahrscheinlichkeit (M )= H p(S,)
i=0
Information(M )=—>Y_1d p(S,) (additiv)
i=0

# Information kdnnte auch in ,, bit“ quantifiziert werden (=> Entropie).



3.1.4 Modell der Informationscodierung

# Eventuell mehrere Codierungen in Serie:
+ Queéllcodierung z.B. zur Reduktion des Datenvolumens (=> E-Media und Multimedia),
+ Hinzuflgen von Symbolen, um Stérungen erkennen/kompensieren zu konnen (K anal codierung),
+ Vereinbarung zwischen Informationsquelle und Zielinstanz,
+ Verschllsselung ...

Info:iﬁj;ﬁi:ns_ _T"" Quellcoder | Encrypt | Sender
Nachricht Si inal
Storungen |—»| Kanal
S A Empl‘amgssignul
Ziel :— Quelldecoder|<— Decrypt |«— Empfanger

# Claude Shannon ordnet Informationsguellen eine sog. Entropie zu (1948).



3.1.5 Entropie

# Erwartungswert fur den Informationsgehalt eines einzelnen Symbols einer
Nachri chtenquel le Q'

N
Entropie (0O = Z I(S,)  [bit]
i=0
bzw.
Entropze Z pl —ld p(S )) [bit]

+ Informationsgehalt der elnzel nen Symbole mit deren Haufigkeit gewichten,
+ gemessen in [bit] (in anderem Kontext [Bit] als Mal3 fur Datenmenge),
¥ vorausgesetzt ist statistische Unabhangigkeit der Quellsymbole,
+ Wiegrol3ist die Entropie, wenn 9 von zehn Symbolen griin sind:
¢+ -0,91d0,9-0,1*1d 0,1
= 0,1368+0,3321
= 0,4690 [hit]




3.2. OSl - Open Systems | nterconnection I

< |SO Standard|5|erung EndgeratA Endgerit B
+ gedacht als Referenzmodell, A ication Profoce)
+ Vorher meist herstellerspezifische 7| Application |- pprication "T010c0 #| Application
SW-Architekturen.
4 Sthkturlerung |n 7 Ebenen 6| Presentation | - Presentation Protocol #| Presentation

+ Nutzung des néchsttieferen Dienstes,
+ Zusammenfassen ahnl. Funktionen

Session Protocol

+ Schnittstellen zw. Ebenen, ) Scssion @ #| Session
+ Protokolle zw. Peers..
i ZI el Setzung Bl Transport [Be Transport Protocol & Transport

+ Kommunikation zw. Herstellern,
+ Diskurs Uber R-Kommunikation
+ Standardisierte Formate (failed).

# Aus heutiger Sicht:

Netzwerk

3| Network |-s—8 Network [ Network |-#—8 Network

] ’ 2| Datalink [-#—{ Datalink [ Datalink |-#—#| Datalink
+ wenig Detail auf Anwendungsebene,
+ |okale Netze passen nicht hinein,
+ Umstandliche Begrifflichkeit. 1| Physical |« Physical Physical [<#—#» Physical

-—p PhysischerDatenfluld <}—p [ogischerDatenfluld



3.2.1 Service Access Point (SAP):

# eine Schnittstelle zwischen zwel Ebenen =>
+ Service Data Units senden & empfangen,
+ Request: Anforderung einer Dienstleistung,
+ Response: Bestatigung der Dienstleistung,
+ I ndication: spontane Mitteilung vom Dienst,
+ Confirmation: Bestatigung an den Diengt.

response confir-
mation

Service Data Units

/| —

Indication

3.2.2 Peear Protocols
# Vorschrift fur den Ablauf der Kommunikation zwischen Partnerinstanzen.

# Transport von Service Data Units (unter Zuhilfenahme tieferer Dienste).

# Nachrichtenkopf tragt Zustands- & Steuerinformationen ftr das Protokoll:
+ Adressierung, Meldungsnummer, Prifsumme, Verbindungssteuerung ...

# Protocol Data Unit => Protocol Data Unit

_ Service Data Unit / Nutzlast / Payload .‘




3.3. Netzwer kabhangige Schichten

# Die unteren 3 Ebenen berlcksichtigen die unterschiedliche Vernetzung in

verschiedenen Systemen:

+ Topologie der Vernetzung (Bus, Baum, Ring),

+ Weglenkung, Nachrichtenvermittlung,

+ physikalische Ubertragungswege, ® 000
+ Fehlercharakteristiken.

! Netzwerk

3| Network |49 Nectwork |<##| Network |-#—8| Network

2| Datalink [-#—%| Datalink [<@®% Datalink |-#—# Datalink

1| Physical |-—» Physical Physical |-@—#»{ Physical

<@—» PhysischerDatenflul3 <@—» LogischerDatenfluf3



3.3.1 Vermittlungsschicht (network layer, Netzwer kschicht)
# Ubermittlung zum Kommunikationspartner.

# Routing (Weglenkung) tber Zwischenknoten.

# Flukontrolle, Verstopfungskontrolle, Lastabwehr.

# z.B. IP, X.25, Telephonvermittlung.

(O
Endgerit e e

=0

Vermittlung




3.4. Netzwerkunabhangige Schichten I

# Die obere Ebenen sollen unabhangig vom aktuell vorliegenden Netz arbeiten:
+ Ausreichende Ubertragungsraten, z.B. fur TV Sendungen ?
+ Verzogerungswerte flr Spieleszenarien ?
+ Seguenzgarantie der Nachrichten ?
+ Abhdrsicherheit ?

# Andere Interoperabilitatsebenen:
+ jenseaits von Rechnernetzen,

+ Socket-Layer: Windows, Unix, MaC | EndgeritA Endgerit B
+ HTTP fUr verschiedenste Browser, o
+ JavaVirtudle Maschinen, 7| Application |- APPLCAON STUKICO | Application
+ OpenGL ...

6| Presentation | - trcsentation Frotocol #| Presentation

; Session Protocol 3
5 Session - | Session

Transport Protocol

4| Transport |- | Transport
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3.4.1 Transportschicht (transport layer)
# Ende-zu-Ende Fehlerbehebung

+ gesicherte Nachrichtenlbertragung,

+ Adressierung, Numerierung, Prifung,

+ Flulkontrolle auf Byte- oder Paketebene,
+ Bsp: TCP, XTP, TP4

# \Verbindungsmodus:
+ Verbindungsloser Betrieb, Aufbauphase entfdllt,

+ Einzeltransport, gedachtnislose Weglenkung:
>

CTe e ©
R // Mo/ % // N / M/ Nia >

+ Verbindungsorientiert, expliziter Auf- und Abbau:

11



‘3.4.2 Verbindungssteuerung (session layer)
# Daten-& Medienstrome

# Verbindungsaufbau, Dialogsteuerung

# Synchronisation und Wiederaufsetzpunkte

# Bsp: http, ftp, smtp, ...

3.4.3 Darstellungsschicht (presentation layer)

# Daten als Informationsobjekte

# |nformationsdarstellung, Kompression und Verschltisselung
# Transfersyntax zur Datenbeschreibung

# Bsp: html, sgml, ASN.1, ...



3.4.4 Verarbatungsschicht (application layer)
# unterhalb Kapitel 2 ,, Anwendungsszenarien®,

# Client-Server Szenarien mit aktiven Web-Pages,

# Protokolle FTP, SMTP, HTTP, XML, RTP, SIP...

# Vertellte Dateisysteme & verteilte Betriebssysteme,
# Konsistenzsicherung und Prozess-Synchronisierung,
# Remote Procedure Call bzw. Method Invocation,

# Logische Zeit in Vertellten Systemen,

# Verteilte Transaktionssysteme ...



3.5. Kritik desOSI Moddlls

3.5.1 Vortele

# Akzeptierter Begriffsrahmen fur den Diskurs Uber Rechnervernetzung.
# Austausch einzelner Ebenen unter Belbehaltung der Schnittstellen.

# Strukturierung in Ebenen auch bet HW/SW-Architekturen.

# Abstraktionsmoglichkeit von Details der tieferen Ebenen.

# Hilfreich beim Entwurf und bei der Verifikation,

4 Interoperabilitétt zwischen Herstellern,

Rechnernetze WS 2016/17, © P. Schulthess, Informatik TU Freiberg




3.5.2 Leastungsprobleme

# Marshalling-Overhead & Prozeduraufrufe.
# Wechsel zwischen Prozessen.
# Schichtinterne Protokolle.
# Schnittstelleninflation.
# Verpackungsmdill.

4 Fatware.




3.5.3 Konzeptuelle Probleme
# Steuerungskomponente (OS) fehlt im Schichtenmodell =>

# Konvertierung der Parameter evtl. verlustbehaftet

# Propagierung von Laufzeitfehlern umstandlich.

# Einteilung in Schichten ist fraglich,

# Duplizierung von Aufgaben,

# Timeout auf unterer Ebene,

# Semantikverlust im Stack

# Beispiel MAP/TOP, ALF

OS/Control




3.6. Komponentenmodell I

3.6.1 Komponenten der Kommunikation
# frel nach Shannon

Anolikation Anolikaton

P Y Kol Kol P adili I

| b b |
\ \

Adapty <> K <> e

# Potenzmenge bilden fur mogliche Systeme:
+ 16 Kombinationen, Bsp: { Kanal, Kontrolle, Adapter, Applikation}

# Sinnvolle Mengen identifizieren. Drel bleiben Ubrig:
+ {Kanal, Kontrolle, Adapter} - Ubertragungsdienste
+ {Kanal, Kontrolle, Adapter, Applikation} - Anwendungsdienste
+ {Kontrolle, Adapter, Applikation} - Steuerungsdienste

# \Weitere Unterteilung
+ Ubertragungsdienste = Ubertragung und Vermittiung

17



3.6.2 Hierachische Anordnung der Bereiche/K omponentenklassen

# |dec

+ Zusammenftgen von Einzelfunktionen nach einem Baukastenprinzip,
+ ahnlich dem Laden von Codecs in Betriebssystemen.

# Ubertragungsdienste

# Steuerungsdienste
# Anwendungsdienste
# Applikationen.

18

Applikationen

\

\

Anwendungsdienste: Steuerungsdienste:

M edienbearbeitung
Présentation
Synchronisation

V erbindungskontrolle
Diensteglitemanagement
Adresstransformation

Ubertragungsdienste:
Signal Ubertragung, Fehlerkontrolle,
Paketisierung, Segementierung,
Sequenzerhatung, Multiplex
Fufkontrolle




# Ubertragungsdienste
% SignalUbertragung
+ Vermittlung
+ Protokolle

# Steuerungsdienste
+ Verbindungsaufbau und -abbau, Features
+ Netzzugang (Autorisierung, ...)
+ Netzwerkmanagement?

# Anwendungsdienste
+ konsumptive und kooperative Dienste (WWW, Telefon)
+ Anwendungselemente (RPCs, RTP, ...)
+ End-zu-End Protokolle (http, ftp, ...)
+ Verzeichnisdienste (DNS, X.500)
% Endgeréte (Funktelefon)
+ kennen Medien

# Applikationen (, Apps* :-)
+ verwenden Anwendungselemente und Anwendungsdienste,
+ kennen Semantik der Nachrichten,
+ Textprogramme, CSCW,
+ Web-Shops ...

19



# Baukastenprinzip
+ mehrere Abstraktionsebenen
+ Mechanismenklassen

# Klassen
+ Protokollfunktionen
+ Fehlerbehandlung
+ Traffic-Shaping
+ FluZkontrolle
+ Lastkontrolle

# => konfigurierbare Dienste

20

Ubertragungs- Verbindungs-
Dienst Steuerung
I_ |_ Paketisierung h_ |1

Vorwirts-
|_ fehlerkorrektur

Kredit-
fluBkontrolle
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4. Ebenel - Ubertragung (physical layer) I

# Ungesicherte Ubertragung von Signalen Uber eine Leitung

# Ubertragungsmedien:
+ Draht (n-adrig), Koaxiakabel, Glasfaser, Funk, Infrarot ...

# Signalpegel: 1
% eektrische Spannung, Lichtimpuls, Schalldruck ...
+ diskrete oder analoge Signalpegdl (bindr, ternar ...).

# Taktrate:
+ 50 Bit/sec fir GPS. . . 10 Gigabit Ethernet,

+ Multiplex-Szenarien.

# Kanalkodierung berticksichtigt den Ubertragungskanal:

+ obere & untere Grenzfrequenz - kein Gleichstrom ...
+ Rauschpegdl (thermisch, Einstreuungen ...).

# Modulation mithilfe einer Tragerschwingung:
+ Amplitude, Frequenz, Phase, Polarisierung, ,,t“ fir Zeit:
Signal (t)= Amplitude (t)-sin[2P1- frequenz (t)+ phase(t)] %MNVMM%MNV

21




4.1.1 Wellennatur eines Signales:

# Ein Signal breitet sich mit Geschwindigkeit v aus — und nie schneller als mit
Lichtgeschwindigkeit:

Signal (t, d )= Signal (t—i ,0) (Wellengleichung)
%

% im Vakuum Lichtgeschwindigkeit ¢ = 299 792 458 m/sec
# Ausporeitung in Materie langsamer alsim Vakuum,
+ Schallgeschwindigkeit in Luft: s~ 343 m/sec

A Signal(t,d)

Signal(t1/,,0) Signal(t,D )

Distanz d
>

22



# Direktionalitat einer Welle:

+ entgegengesetzt laufende Wellen kénnen sich
durchdringen,

+ Signalpegel auf der Leitung addieren sich,
+ keine gegenseitige Zerstérung,

+ physikalisch gesehen immer
Duplextbertragung.

# Reflexionen am Leitungsende:
+ dass Signal soll eigentlich am fernen Ende
der Leitung absorbiert werden,

+ ohne passenden L eitungsabschluss wird
eine Nachricht tellweise reflektiert,

+ reflektierte Nachrichten Uberlagern und
korrumpieren die urspringlichen,

+ s0g. Abschlusswiderstéande am Ende der
Leitung bei Ethernet, Telephon ...

+ => Letungstheorie.

23



4.1.2 Ebene 2 - Verbindungsschicht (data link, Sicher ungsschicht)

@ Nachrichtenrahmen (Frames): Frame

A
~

—
Idle Adresse Data Stop Idle

+ entspricht normalerweise einer Datentibertragung in Paketen,
+ zwischen Nachrichten ist der Kanal im Leerlauf (,,idl€"),
+ oft gibt es besondere L eerlauf-Symbole* dafr,

+ Startsymbol leitet einen neuen ,Frame® ein,

+ Adresse im Nachrichtenkopf,/-header

+ Seguenznummern im Header,

+ Bestétigung im Header,

+ Daten bzw. Nutzlast,

+ Prufsummenfeld,

+ Stopsymbol ...

24



4.1.3 Topologien
# Nutzung der SignalGbertragung durch Ebene 1.

+ direkter Transport zwischen 2 oder mehr benachbarten Stationen,

# Punkt-zu-Punkt Verbindung zwischen 2 Stationen:

# Mehrpunkt-Verbindung zwischen N Stationen,
+ Szenarien mit oder ohne Primarstation,

+ Mehrpunktszenarien nutzen Adressen,
+ welche Station darf wann senden ?

25



# Fehlerentdeckung:
+ Erkennen korrumpierter Nachrichten mithilfe von Prifsummen,

+ Seguenznummern erkennen verlorengegangene Nachrichten,
+ Bestétigung fur erfolgreiche Ubertragung einer Nachricht,

+ Erneute Ubertragung wird im Fehlerfalle eingeleitet,

+ Vorwartsfehlerkorrektur inder Praxis eher untblich,

+ Bestétigung elgenstandig oder Huckepack.

26



‘4.1.4 Sequenznummern

# |n Vorwartsrichtung:
+ Kennzeichnen die Position der aktuellen Nachricht in der Nachrichtensequenz,

+ Wiederherstellung der korrekten Nachrichtenfolge beim Empféanger.
+ Erkennen verlorengegangener oder zerstorter Nachrichten,
+ z.B. 3 Bit Sequenznummer mit Wrap-Around.

IRENESSRY N + 4

# Als Bestatigung in Ruckwartsrichtung:
+ Bestétigt gegebenfalls den korrekten Empfang mehrerer Nachrichten,

+ Nach einer Zeitspanne wird eine unbestétigte Meldung wiederholt,
+ Eine verlorene Bestétigung kann zu einer Verdoppelung fthren,
+ Bestdtigung nennt meist Nummer der erwarteten Nachricht.

Nachricht N

27



4.1.5 Ubertragungsfenster:
# Eine 3-Bit Meldungsnummer ist meist ausreichend.

# Flusskontrolle:
+ Zurlckhalten der Bestatigung drosselt den Datenfluss,

+ der Empfanger erhdt damit eine ,, Atempause’,
+ Besser ein explizites ,, Receive-Not-Ready”.

# Verstopfungskontrolle / Lastabwehr

+ Durch Zuruckhalten von Bestatigungen kann die kumulative Belastung des Netzes reduziert werden,
wenn das Datennetz insgesamt Uberlastet ist.

# Kreditrahmen-Prinzip: Aktuelle
+ 3-Bit Feld erméglicht einen Kredit von 7 Slots, FenStel‘Offﬂung
+ ene bestatigte Meldung offnet das Fenster um einen Slot,
+ elne abgesandte Meldung schliefdt das Fenster um einen Slot. ’;Om
. Nachricht
Empfanger Sender
...Bestitigungs#...
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